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تطخيع ًفَر هجتٌي ثش ًبظش
ثش اسبس سٍيکشد سيستن ّبي ايوٌي هصٌَػي

داًطگبُ الضّشا، داًطکذُ فٌي ٍ هٌْذسي

ًَيسٌذگبى

سضب ػضهي، ثطشي پيطگَ ٍ حبهذ ًؼوتي
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سئَس هغبلت
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  هقذهِ ٍ هفبّين اثتذايي

  هؼوبسي ٍ پيبدُ سبصي هذل پيطٌْبدي

 اسصيبثي هذل پيطٌْبدي

  ًتيجِ گيشي

هقذهِ ٍ هفبّين اثتذايي

 ًفَر

 سيستن ّبي تطخيع ًفَر

 سيستن ّبي تطخيع ًفَر هجتٌي ثش هيضثبى

 هکبًيضم ّبي َّضوٌذ عشاحي

 سيستن ّبي ايوٌي هصٌَػي
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ًفَر

ّشگًَِ فؼبليتي کِ 

 جبهؼيت

  هحشهبًگي

 دس دستشس ثَدى

سيستن سا ثِ خغش اًذاصد اهٌيتٍ دس يک کلوِ 
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سيستن ّبي تطخيع ًفَر

 هتذّبي تطخيصي

تطخيع سَء استفبدٍُ  تطخيع آًَهبلي  

 ًحَُ هقبثلِ ثب ًفَر

آفلاييٍ  آًلايي 

 هحل قشاسگيشي

سوت ضجکٍِ  سوت هيضثبى 
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سيستن ّبي تطخيع ًفَر سوت هيضثبى

  اعلاػبت ٍثي

 اعلاػبت سيستوي

 قشاسگيشي سيستن دس سغح کبسثش

 ِقشاسگيشي سيستن دس سغح ّست

 قشاسگيشي سيستن دس سغح ًبظش

 ايوي سبصي فشايٌذ سٍيذادًگبسي فشاخَاى ّبي سيستوي
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هکبًيضم ّبي َّضوٌذ عشاحي

 تطخيع آًَهبلي هجتٌي ثش هذلسبصي سفتبس يب يبدگيشي هبضيي

  َهذل پٌْبى هبسک

 ضجکِ ّبي ػصجي

  هبضيي ثشداس پطتيجبى

  k  ًِضديک تشيي ّوسبي

 ضجکِ ّبي ثيضيي

  ....ٍ

 سيستن ّبي ايوٌي هصٌَػي
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سيستن ّبي ايوٌي هصٌَػي

 ضجکِ ّبي ايوٌي هصٌَػي

 اًتخبة غيش خَدي

 تطخيع دٌّذُ ثب ضؼبع ثبثت

 تطخيع دٌّذُ ثب ضؼبع هتغيش

 تئَسي خغش
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سئَس هغبلت

 هقذهِ ٍ هفبّين اثتذايي

   هؼوبسي ٍ پيبدُ سبصي هذل پيطٌْبدي

 اسصيبثي هذل پيطٌْبدي

  ًتيجِ گيشي

10 /   25



1432/10/06

6

هؼوبسي ٍ پيبدُ سبصي هذل

 هؼوبسي هفَْهي

 سٍيذادًگبس اهي

  کٌٌذُ ٍيژگياستخشاج

 سيستن تطيخع ًفَر آًلايي

 هذيش استثٌبئبت اهٌيتي
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هؼوبسي هفَْهي
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سٍيذادًگبس اهي

  ُاحي توبم ثِ کِ ًبظش ٍسيلِ ثِ ٍ اجشا صهبى دس کذ تضسيق تکٌيک عشيق اص سٍيذادًگبسي سبصي پيبد  حبفظِ ًَ
.گيشد هي اًجبم داسد، دستشسي

 عشيق اص تضسيقي کذ ثشاي فضب اختصبظ kmalloc() ٍ عشيق اص ًبظش ثِ فضب ايي آدسس اسسبل  
vmmcall()

  دستَس اٍليي آدسس کطف call آدسس ايي اص پيص کذ، تضسيق ٍ سيستوي فشاخَاى ثِ هشثَط سٍتيي دس

ضذُ تضسيق کذ ٍظبيف :

 ُفشاخَاًي ٍ ّب ثجبت هقبديش رخيش getuid()، getgid() ٍ getpid() يبفتي ثشاي uid ٍ gid ٍ pid

  عشيق اص اهي سٍيذادًگبس فشاخَاًي vmmcall() هقبديش سٍيذادًگبسي ثشاي ضذُ تضسيق کذ دس

 دستَس اٍليي ثِ پشش call کبل سيستن ايي اجشاي ثشاي سيستوي فشاخَاى سٍال دس
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استخشاج کٌٌذُ ٍيژگي

 6 سيستوي، فشاخَاى ّش ثشاي ضذُ ثجت اعلاػبت هيبى اص ٍاحذ ايي 

 ًبٌّجبس ٍ ٌّجبس سفتبسّبي هيبى تفکيک ثِ قبدس کِ سا هٌبست ٍيژگي

کٌذ هي استخشاج ّستٌذ،
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سيستن تطخيع ًفَر آًلايي
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سئَس هغبلت

 هقذهِ ٍ هفبّين اثتذايي

  هؼوبسي ٍ پيبدُ سبصي هذل پيطٌْبدي

  اسصيبثي هذل پيطٌْبدي

  ًتيجِ گيشي
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اسصيبثي هذل پيطٌْبدي

 صهبى اجشا

 هيضاى حبفظِ هصشفي

 قذست تطخيع

17 /   25

صهبى اجشا

 افضٍدى هکبًيضم ّبي اهٌيتي سشثبسُ صهبًي داسد

 سٍيذادًگبسي فشاخَاى ّبي سيستوي

 سيستن تطخيع ًفَر

 فبص آهَصش

 فبص تطخيع

 ٍُاثستِ ثِ تؼذاد تطخيع دٌّذ
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هيضاى حبفظِ هصشفي

 تخصيع هقذاسي حبفظِ اص فضبي آدسس ّستِ دس هشحلِ تضسيق کذ

  30 syscall X 3kbyte = 90 kbyte

تطخع فضبيي ثشاي تطخيع دٌّذُ ّب دس ًبظش

 ٍاثستِ ثِ تؼذاد تطخيع دٌّذُ ّب

  ُضؼبع  +هشکض تطخيع دٌّذ
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قذست تطخيع

 ُجوغ آٍسي داد

 سٍيذادًگبسي سفتبس ًشهبل ٍ غيشًشهبل تَسظ هذل پيطٌْبدي

  ثشچست گزاسي الگَّب اص عشيقchkrootkit

 ٍ َاهضبي ثذافضاسّبي هخشة سا جستجPID آى سا ثشهيگشداًذ

 پيص پشداصش

  ًشهبل سبصي

 حزف سکَسدّبي تکشاسي
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(اداهِ)قذست تطخيع 

تست کبسايي

  هؼيبسّبي اسصيبثي

  Accuracy (Acc)

False Alarm (FA) 

  هتذ اسصيبثي

  k-cross fold (k=3)
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(اداهِ)قذست تطخيع 
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سئَس هغبلت

 هقذهِ ٍ هفبّين اثتذايي

  هؼوبسي ٍ پيبدُ سبصي هذل پيطٌْبدي

 اسصيبثي هذل پيطٌْبدي

  ًتيجِ گيشي
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ًتيجِ گيشي

تضويي سلاهت سٍيذادًگبسي سيستن کبل ّب

 ثب استفبدُ اص هؼوبسي هجتٌي ثش ًبظش

 ثْشُ گيشي اص سيستن کبل ّب ثِ ػٌَاى الگَّبي سفتبس

 هذل سبصي سفتبس

 ثش اسبس سيستن ّبي ايوٌي هصٌَػي
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تطخيع ًفَر هجتٌي ثش ًبظش
ثش اسبس سٍيکشد سيستن ّبي ايوٌي هصٌَػي

ًَيسٌذگبى

سضب ػضهي، ثطشي پيطگَ ٍ حبهذ ًؼوتي

?


