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o خراب كاري،  ، سرگرمياينترنتي با انگيزه هاي مختلفي از قبيل گسترش حملات

درآمدكسب شهرت و 

o اينترنتبدافزارهاي اينترنتي مهم ترين عوامل حملات در فضاي

oمحوري بيشتر- تكامل به سمت سازماندهي بهتر و سود

o يك گروه از ميزبان هايي قرار دارند كه به تصرف مهاجم  اين حملاتدر مركز ،

. درآمده و توسط وي از راه دور هدايت مي شوند

oبات نت ها

مقدمه

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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o  بات

oبرگرفته شده از كلمه روبات

oبدافزاري پيشرفته كه براي انجام كارهايي كه فرامين آن از راه دور صادر مي شوند طراحي شده

oبه سيستم آلوده به اين بدافزار نيز بات گفته مي شود

o  بات نت

o باتموردنظر مدير شبكه اي از بات ها طبق توپولوژي

oيك گروه از ميزبان هاي آسيب پذير كنترل شده از راه دور

oاستفاده از آن ها براي انجام حملات

مقدمه

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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چرخه حيات بات نت ها

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

حملهفرمان و كنترلآلودگي

o  دارندبات نت ها نسبت به ساير بدافزار ها چرخه حيات شفاف تري

o  شودمرحله تقسيم بندي سه چرخه حيات بات نت ها مي تواند به

oدر هر مرحله نوع فعاليت و ترافيك بات نت ها مختلف است.

6

oاست بدافزارها ساير به نسبت بات نت ها ويژگي مهمترين.

oنمايد هدايت خود فرامين با را بات نت تا مي سازد قادر را بات مدير.

oكند انتخاب آن براي را مناسبي ساختار تا مي كند سعي بات مدير. 

o كنترل و فرمان ساختار اساس بر بات نت تقسيم بندي )C&C(

o بر مبتني بات نت هاي( متمركز IRC و HTTP(

o بات نت هاي( غيرمتمركز P2P(

o بات نت( تركيبي HTTP2P(

فرمان و كنترل

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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  كانال هاي طريق از كه است هايي بات از هماهنگ گروه يك بات نت هر .بات نت –1تعريف
  مي دهند انجام را بدخواهانه اي فعاليت هاي و شده هدايت كنترل و فرمان

oبات دو حداقل( بات ها از هماهنگ گروه(

oيكپارچه صورت به كنترل و فرمان كانال ها طريق از كنترل

o روشOBD

تشخيص بات  هاي عضو يك بات نت در شبكه تحت نظارت�

كنترلدر مرحله فرمان و �

به صورت برخط�

بيان مسئله و فرضيات

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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oروش مراحل OBD

oترافيك فيلترسازي

oدنباله اي جريان هاي استخراج

oبرخط خوشه  بندي

oبات نت تشخيص

OBDروش 

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

Network Traffic

Flow

Stream

Extraction

Filtering

Online

Clustering

Yes
No

Yes

No

Botnet Detection

Similarity 

Criterion

smτ>

Remove 

Criterion

rcτ>

Botnet

Detected

Remove

Cluster



9

oسفيدسازي فهرست تكنيك

oاعتماد مورد هاي ميزبان از فهرست يك ساخت

oمثل Yahoo و Google

oبسته ها ساير ثبت و اعتماد مورد ميزبان هاي سمت از/به بسته ها حذف

oمزيت

oترافيك ذخيره سازي براي نياز مورد فضاي و محاسبات ميزان كاهش 

oنادرست هشدار نرخ كاهش

مرحله فيلترسازي ترافيك

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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جريانبر پايه تحليل ترافيك شبكه به صورت  OBDروش �

مقصد، درگاه مقصد و   IPمبدا، درگاه مبدا، آدرس  IPبا آدرس از بسته ها به مجموعه اي ، جريان�
يكسان گفته مي شودپروتكل 

تحليل  سپس تجميع و را پس از اتمام آن ها جريان ها غيربرخط روش هاي تشخيص �

. مي كنند

OBDدر روش جريان ترافيك به صورت دنباله اي گرفتن در نظر �

مرحله استخراج جريان هاي دنباله اي

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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يك توالي از بردارهاي ويژگي استخراج شده  دنباله اي     جريان . جريان دنباله اي - 2تعريف 

مي باشدبراي هر جريان  در دوره هاي زماني متفاوت با طول يكسان 

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 
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مرحله استخراج جريان هاي دنباله اي

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

مجموعه همه جريان هاي دنباله اي موجود در ترافيك شبكه  .مجموعه جريان–3تعريف 

مي شودنمايش داده   شده و با  ناميده مجموعه جريان نامتناهي   S

 ...},,,{..., 11 +−= iii FFFS
rrr

داده مي شودبا               نمايش  tزماني مجموعه همه بردارهاي جريان در دوره   StS ⊆)(

 =)(tS  )}(),...,(),(),({ 21 tftftftf niiii +++
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مرحله خوشه بندي برخط

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

oبرخط ثابت شعاع با خوشه بندي الگوريتم

oثابت شعاع با خوشه بندي مشابه

oمي سازد    ثابت شعاع با خوشه هايي

oتفاوت

oطول در پيوسته به طور متغير داده هاي  

مي رسند زمان

 

 σ
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مرحله خوشه بندي برخط

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

با محاسبه اختلاف بين   در دوره زماني جريان         و       فاصله دو بردار  .فاصله جريان–4تعريف 

مي شودويژگي هاي متناظر آن ها حاصل 
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مرحله خوشه بندي برخط

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

 فاصله كه است جريان بردارهاي از مجموعه اي شامل خوشه هر . خوشه – 5تعريف
دوتايي با     خوشه هر .است كمتر    ثابت شعاع يك از خوشه مركز تا آن ها

  .است خوشه تولد زماني دوره       و مركز      كه مي شود داده نمايش    
 σ jc ),( jj βµ

 jµ jβ

jc

jµ

σ
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مرحله خوشه بندي برخط

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

input:  

     )(tS : Set of flow vectors 

     σ : Cluster radius 
     )1( −tC : Set of clusters 

output: 

     )(tC : Set of clusters  

begin 

    for k = 1 to p do  

        Calculate )1(max −tf
k and )1(min −tf

k  

    end for   

    for each flow vector )()( tStf i ∈  do 

        if ji ctf ∈− )1(  for some )1( −∈ tCc j  then 

            if σµ <)),(( ji tfd  then 

                )()})1({(: tftfcc iijj U−−=  

                Update centroid jµ  

            else 

                )}1({: −−= tfcc ijj  
                 Update centroid jµ  

            end if 

        end if 
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مرحله خوشه بندي برخط

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

        if ji ctf ∉)(  for all )1( −∈ tCc j  then 

            Find the nearest cluster )1( −∈ tCcl to )(tf i  

            if σµ <)),(( li tfd  then 

                )}({: tfcc ill U=  

            else  

                  Make a new cluster kc  with centroid kµ  

                 }{)1(:)1( kctCtC U−=−  

                 )}({: tfik =µ  

                 tk =:β  

            end if 

        end if 

    end for 

    )1(:)( −= tCtC  

end procedure 
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مرحله تشخيص بات نت

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

jc

jµ

σ)(tS خوشه ايمعيار شباهت درون –6تعريف 
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مرحله تشخيص بات نت

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

input:  

    σ : cluster radius 
    smτ : similarity threshold 
    rcτ : remove threshold 

begin 

    for each time period t  do 

        Extract a set )(tS  of flow vectors from S 

       )),1(),(()( σ−= tCtSofwctC  

        for each cluster )(tCci ∈  do
 

            Calculate similarity criterion )( icsm  using equation (9) 

            if ( 2|| >ic  and )( icsm > smτ ) then 

               Mark flow vectors in cluster ic as suspicious 

               Alert "Bot Detected!" 

            end if 

            Calculate remove criterion )( icrc using equation (12) 

            if )( icrc > rcτ  then 

               }{)(:)( ictCtC −=  

            end if 

        end for 

    end for 

end procedure 
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ارزيابي

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

 

Time period ( t ) 5(s) 

Fixed width cluster radius (σ ) 0.5 

Similarity threshold ( smτ ) 0.95 

Remove threshold ( rcτ ) 10 
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ارزيابي

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

 

0

9

18

27

36

45

54

63

72

81

90

0 5 10 15 20 25 30 35 40 45 50

A
v

er
a
g
e 

 N
u

m
b

er
  o

f 
 C

lu
st

er
s

Time Period

0.4 =σ

0.5 =σ

0.6 =σ

0.7 =σ

 

48.96

77.22

94.83 95.28

0

10

20

30

40

50

60

70

80

90

100

σ = 0.7 σ = 0.6 σ = 0.5 σ = 0.4

A
v

er
a
g
e 

 D
et

ec
ti

o
n

  R
a
te

 (
%

)

22

ارزيابي
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ارزيابي
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مقايسات
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روش تشخيص 

 بات نت ها

تشخيص 

بات نت هاي 

 ناشناخته

تشخيص 

بات نت ها با 

C&Cرمزشده 

تشخيص 

برخط 

بات نت ها

نرخ هشدار 

نادرست 

 پايين

BotGAD [4] � � � � 

BotMiner [5] – � – � 

DataAdaptive [6] � – � � 

Rishi [10]  – – � – 

BotProbe [11] – – � � 

BotSniffer [12] � � – � 

OBD � � � � 
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نتيجه گيري

90تابستان  -مشهدهشتمين كنفرانس بين المللي انجمن رمز ايران ISCISC 2011 

o  روشيOBD  براي تشخيص برخط بات نت ها در مرحله فرمان و كنترل

شدپيشنهاد 

o  بات هاهماهنگ و گروهي با در نظر گرفتن رفتار

o تشخيص به صورت برخط

o قادر به تشخيص بات هاي ناشناخته

o  قادر به تشخيص بات ها با كانالC&C رمز شده


