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تا استفادُ اس ًطاًِ گذاری ضکٌٌذRFIDُّای تزچسة   تطخیص دستکاری در دادُ

فُزست مطبلب

 هزٍری تزRFID

ساختار فیشيکي•
ساختار هٌطقي•
هْوتزيي چالص ّای اهٌیتي ٍ هحزهاًگي•

Tamper Protection

•Watermarking

تزرسي رٍش ّای ارائِ ضذُ•
پیطٌْاد رٍش خذيذ•

هقايسِ رٍش ّا•
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RFIDمزيری بز 

  هثال
کارت ّای َّضوٌذ•

سیستن تغذيِ•
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RFIDسبختبر مىطقي سیستم 
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RFIDمزيری بز 

رايح تزيي استفادُ ّا
خايگشيٌي تارکذ•
ِ ی الکتزًٍیکي کالا• ضٌاس

کارتزد ٍسیغ•
تْای ًاسل•
تؼذاد تسیار سياد•

•Electronic Product Code

•EPC
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RFIDمزيری بز 

ًَِدرک ػولکزد تا هثال اس يک سیستن يک سیستن ًو

تا استفادُ اس ًطاًِ گذاری ضکٌٌذRFIDُّای تزچسة   تطخیص دستکاری در دادُ

ِ گیزی -رٍيکزدّای تطخیص دستکاری– Watermarking  –هقذهات: عىبييه ارائٍ ًتید



10/10/1432

4

اس اصلي تزيه چبلص َب

اهٌیت ٍ صحت
هثال•

هَرد استفادُ ی يک فزد( هثلا دارٍ يا کتاب)تطخیص کالا •
تغییز تْا يا ًَع يک قلن خٌس•
تخویي هیشاى فزٍش يک ضزکت•
•...
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راَکبرَب

 غلثِ تز چالص ّای اهٌیتي تزچسة ّایEPC

ُ حل • :1را
کطتي تزچسة•

ّویطِ کارساس ًیست•
ِ ی ػوز آى حفظ کٌین• گاّي هي خَاّین تزچسة را در چزخ

گاراًتي -فزٍش –هثلا تَلیذ 

ُ حل • :2را
رهشًگاری•

اهکاى پیادُ ساسی هذارات رهشًگاری ًذارًذ EPCتزچسة ّای ارساى ٍ هحذٍد •
ػذد EPC ،2000ّای يک تزچسة Gateکل •
ػذد AES ،25000 ّای پیادُ ساسیGate حذاقل•
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يبفته راَکبر امىیتي بزچسب

تزچسة ّا هحذٍديت ّای سيز را دارًذ
اًزصی•

تاتزی ًذارًذ•

هذارات•
تؼذاد خیلي کن•

حافظِ•
تیت 96•
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EPCسبختبر بزچسب َبی 
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رييکزدَبی پیطىُبد ضذٌ
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ٍ گذاری  (Watermarking)وطبو

افشٍدى سیگٌال يا ػلاهتي تِ دادُ ی اصلي
سیگٌال در صَرت ػذم دستکاری دادُ( تاسياتي)قاتلیت تزگزداًذى •

.1Robust Watermarking

Copyright اس حفاظت•

کپي خلَگیزی اس•

.2Fragile Watermarking

تطخیص تغییز•

ًَاختي ّطذار•

.3Semi-Fragile Watermarking

ِ ی تغییزات• ّطذار تزای تزخي تغییزات، ًِ ّو
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Watermarkingريوذ 

طزاحي سیگٌال ًطا1ًِ.

.2 ُ ِ ی سیگٌال ًطاًِ در داد تؼثی

استخزاج سیگٌال ًطا3ًِ.
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بزرسي ريش َبی پیطیه

 1رٍش

•Vidyasagar Potdar, Elizabeth Chang  ُاس داًطگاCurtin استزالیا
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بزرسي ريش َبی پیطیه

 1هثال اس رٍش
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تا استفادُ اس ًطاًِ گذاری ضکٌٌذRFIDُّای تزچسة   تطخیص دستکاری در دادُ

ِ گیزی -رٍيکزدّای تطخیص دستکاری– Watermarking  –هقذهات: عىبييه ارائٍ ًتید



10/10/1432

9

بزرسي ريش َبی پیطیه

 2رٍش

Chaosاستفادُ اس ًظزيِ آضَب •

  Southwest Jiaotongداًطگاُ •

چیي

تا استفادُ اس ًطاًِ گذاری ضکٌٌذRFIDُّای تزچسة   تطخیص دستکاری در دادُ

ِ گیزی -رٍيکزدّای تطخیص دستکاری– Watermarking  –هقذهات: عىبييه ارائٍ ًتید

2مثبل اس ريش 
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ريش پیطىُبدی 

 هثتٌي تزCRC

ارساى•
سزيغ•
هَخَد•

ايداد ًطاًِ.  1
ِ ای• دٍ هزحل
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تطزيح ريش پیطىُبدی

درج ًطاًِ. 2

Serial Numberتیت در هکاى ّای تصادفي در  8درج •

استفادُ اس تاتغ تَلیذ ضثِ تصادفي تزگطت پذيز•

36تا  0ػذد تصادفي تیي  8•

•x0 ّواىG2(x)  ٍN=36

در صَرت رٍيذاد ػذد تصادفي•
ِ ی • تزدُ هي ضَد 36يک ٍاحذ افشٍدُ ٍ هدذدا تِ پیواً
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ريش پیطىُبدی
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مثبل اس ريش پیطىُبدی
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مقبيسٍ
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بب تطکز اس حضًر ي تًجٍ ضمب
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