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عملكرد -معرفي ميكس نت 

ايجاد گمنامي به كمك رمزنگاري و جايگشت داده ها�

شبكه اي از ميكس ها�

ساير رويكردها�

دي سي نت�

مسيريابي پيازي�

�...
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گمنامي



انواع–) ادامه(معرفي ميكس نت 

تبديل رمزنگاري�

رمزگشا   �

رمزگذار مجدد�

توپولوژي�

متوالي�

جريان آزاد�

وارسي پذير�

مبتني بر تابلوي اعلانات�
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تبديل رمزنگاري�

رمزگشا   �

رمزگذار مجدد�

توپولوژي�

متوالي�

جريان آزاد�

وارسي پذير�

مبتني بر تابلوي اعلانات�



وارسي پذيري -) ادامه(معرفي ميكس نت 

امكان وارسي عملكرد ميكس نت: وارسي پذيري�
فردي�
عمومي�

رويكردهاي اثبات�
RPC: احتمالاتي�
ميلي ميكس: قطعي�

آيا ميكس نت واقعاً وارسي پذير است؟�
بررسي صحت ادعاي وارسي پذير بودن يك ميكس نت�
نياز به تحليل دقيق�

.يكي از رويكردها استفاده از روش هاي صوري است�
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امكان وارسي عملكرد ميكس نت: وارسي پذيري�
فردي�
عمومي�

رويكردهاي اثبات�
RPC: احتمالاتي�
ميلي ميكس: قطعي�

آيا ميكس نت واقعاً وارسي پذير است؟�
بررسي صحت ادعاي وارسي پذير بودن يك ميكس نت�
نياز به تحليل دقيق�

.يكي از رويكردها استفاده از روش هاي صوري است�



روش هاي صوري

مبتني بر ارائه ي يك توصيف و اثبات رياضي�
مراحل�

توصيف صوري پروتكل با ديد انتزاعي�
...زبان هاي توصيف مبتني بر منطق، جبر و �

بيان ويژگي امنيتي�
اثبات برقراري ويژگي در توصيف صوري�

روش هاي اثباتي مبتني بر وارسي مدل، اثبات قضيه�
حساب پي كاربردي�

زباني براي توصيف صوري پروتكل�
Applied Pi، و CCS ،Pi: از خانواده ي جبر فرآيند�
توصيف شركت كنندگان در پروتكل در قالب فرآيند�
قابليت تعريف توابع رمزنگاري دلخواه�
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حساب پي كاربردي

نحو�
ترم ها�

نام ها، متغيرها، توابع�

نظريه هاي هم ارزي�
تعريف صوري توابع رمزنگاري و روابط آن ها�

فرآيندها�
توصيف رفتار شركت كنندگان در پروتكل�

معناشناسي�
تساوي ساختاري�
كاهش داخلي�
كاهش برچسب دار�
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توصيف صوري وارسي پذيري ميكس نت
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كارهاي مرتبط

تحليل ويژگي هاي متنوع امنيتي�

حريم خصوصي، گمنامي، وارسي پذيري�

ميكس نت�

CSPبررسي گمنامي ميكس نت با زبان �

عدم توجه به وارسي پذيري�
B. Wolff et. al, "Towards a Formal Analysis of a Mix Network," Technical Report 171,
Albert-Ludwigs-Universität Freiburg, 2002

ويژگي وارسي پذيري�

عدم توجه به ساختار داخلي ميكس نت�
S. Kremer, M. Ryan, and B. Smyth , "Election verifiability in electronic voting protocols," 
Computer Security–ESORICS 2010

10 تحليل صوري ويژگي وارسي پذيري ميكس نت                                     بنيامين تختائي   



توصيف صوري ميكس نت

ويژگي هاي ميكس نت مورد بررسي�

وارسي پذير، متوالي، مبتني بر تابلوي اعلانات�

تعريف چارچوبي براي فرآيند مخلوط سازي�

كاربران، ميكس نت، مرجع مورد اعتماد، و گيرنده�

سه تايي  : فرآيند مخلوط سازي�

Mixnetميكس نت �

Uكاربر �

Tمرجع �
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بيان صوري ويژگي وارسي پذيري

.درستي عملكرد است) اثباتي(وارسي پذيري به معناي ارائه ي آزمون �
وارسي پذيري در ميكس نت هاي رمزگذار مجدد�

يك ميكس نت رمزگذار مجدد وارسي پذير است هرگاه نشان دهد�
براي تمام مراحل         جايگشت     وجود دارد كه     

تعريف هم مقداري دو دسته داده�
جايگشتي از يك ديگر�
رمزشده ي داده هاي يكسان�
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)ادامه(بيان صوري ويژگي وارسي پذيري 

بيان صوري وارسي پذيري�

براي فرآيند مخلوط سازي با داده هاي خروجي    ، آزمون يا اثبات      با شرايط زير قابل  �
:طراحي باشد

:آزمون     در گزاره ي زير صدق نمايد١.

.براي حداقل يك اجراي فرآيند مخلوط سازي، آزمون      برقرار باشد٢.

منطبق بر تعريف شهودي وارسي پذيري�

.برقرار است) عملكرد صحيح(اثبات ميكس نت براي داده هاي خروجي صحيح : شرط دوم�

.برقرار است» هم مقدارهاي خروجي صحيح«اثبات ميكس نت فقط براي : شرط اول�
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ميلي ميكس: مطالعه ي موردي

مبتني بر ساختار شبكه ي مقايسه گر�

وارسي پذيري مقايسه گر با اثبات قطعي�

PEPاثبات هيچ آگاهي �

�Plaintext Equivalence Proof 

DISPEPاثبات هيچ آگاهي �

�Disjunctive PEP

ايجاد يك شبكه ي مخلوط ساز بر مبناي مقايسه گر�
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توصيف صوري: ميلي ميكس

توابع و نظريه هاي هم ارزي�

رمزنگاري متقارن، رمزگذاري مجدد، تركيب هم ريخت�

PEPاثبات هيچ آگاهي �

DISPEPاثبات هيچ آگاهي �
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)ادامه(توصيف صوري : ميلي ميكس

توصيف مقايسه گر�

 PEPتوليد اثبات �

DISPEPتوليد اثبات �

به كارگيري عملگر انتخاب غيرقطعي�

توصيف ميكس نت ميلي ميكس�

توصيف بازگشتي�
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اثبات وارسي پذيري: ميلي ميكس

ارائه ي آزمون وارسي پذيري براي ميلي ميكس�

اثبات برقراري شرايط مورد نياز اين آزمون براي  �

استنتاج حكم              از نظريه هاي هم ارزي: شرط اول�

.صورت عملكرد صحيح ميلي ميكس بديهي است: شرط دوم�
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جمع بندي  و  سوي كارهاي آتي
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جمع بندي

تعريف صوري فرآيند مخلوط سازي  �

بيان صوري ويژگي وارسي پذيري�

بررسي ميلي ميكس به عنوان مطالعه ي موردي�

توصيف صوري پروتكل ميلي ميكس�

اثبات صوري ويژگي وارسي پذيري�
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كارهاي آتي

اثبات وارسي پذيري در فضاي محاسباتي�
كامل نبودن رويكرد صوري�

امنيت قابل اثبات�
)بدون شرط(تئوري اطلاعاتي �
امنيت محاسباتي�
روش هاي صوري�

امكان ارائه ي حمله در فضاي محاسباتي عليه ميلي ميكس�
تلاش براي پركردن شكاف ميان امنيت محاسباتي و روش هاي صوري�

تحليل گمنامي ميكس نت هاي وارسي پذير�
در نظر گرفتن تاثيرات جانبي ويژگي وارسي پذيري�

تحليل ميكس نت هاي وارسي پذير با اثبات احتمالاتي�
استفاده از حساب پي كاربردي احتمالاتي�
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......با تشكر از توجه شما با تشكر از توجه شما 

!!سوال؟سوال؟
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