
١٠/٠٧/١۴٣٢

١

مدل اعتماد مبتنی بر شھرت در اجتماعات 
تجارت الکترونیک ھمتا بھ ھمتا با قابلیت 

تشخیص و مقابلھ با حملات بدخواھان

kordian.work@gmail.comمعصومھ کردیان

azmi@alzahra.ac.irرضا عزمیدکتر

دانشگاه الزھرا، تھران

١

فھرستفھرست

٢

تجارت الکترونیک اعتماد و شهرت در تجارت الکترونیک اعتماد و شهرت در 

شده مدلهاي اعتماد در محیطهاي توزیعشده مدلهاي اعتماد در محیطهاي توزیع

پیش فرض هاي مدل اعتماد ارائه شدهپیش فرض هاي مدل اعتماد ارائه شده

سیاست هاي مدل اعتمادسیاست هاي مدل اعتماد

محاسبات در مدل اعتماد محاسبات در مدل اعتماد 

 حملات بدخواهانمقابله مدل با  حملات بدخواهانمقابله مدل با 

پیاده سازي و ارزیابی مدلپیاده سازي و ارزیابی مدل

نتیجه گیرينتیجه گیري
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اعتماد و شھرت در تجارت الکترونیک اعتماد و شھرت در تجارت الکترونیک 

به اعتماد براي بزرگ چالش یک الکترونیک تجارت اجتماعات ازاد طبیعت  
.است اورده وجود به خود تعهدات و ادعاها به ها عامل پاسخگویی

پاسخگوي تواند نمی اما است کرده حل را مشکلات از بخشی تکنیکی هاي روش  
.است تر اعتماد قابل کننده ارائه کدام و محصول کدام که باشد سوال این

،از اي گروه یا عامل عامل، یک که است شخصی احتمال از خاصی سطح اعتماد 
.کند می ارزیابی داد، خواهند انجام که خاصی اقدام براساس را دیگر هاي عامل

است شهرت بر مبتنی روش به الکترونیک تجارت در اعتماد مدیریت.

می دریافت سومی فرد از خود توافق طرف رفتار درباره افراد که اطلاعاتی شهرت 

.کنند می استفاده او با رفتار درباره گیري تصمیم براي ان از که کنند

٣

مدلھای اعتماد در محیطھای توزیع  شدهمدلھای اعتماد در محیطھای توزیع  شده

Regrat:
است عاملی چند بازارهاي براي شهرت مدیریت سیستم یک.  

از استفاده( اجتماعی ،)همتاها بین مستقیم روابط( فردي بعد سه داراي مدل این در شهرت 
  .است )شهرت مختلف هاي جنبه ترکیب( انتولوژي بر مبتنی و )دیگران اطلاعات

PeerTrust:
فاکتورهاي و تراکنش اي زمینه فاکتورهاي بازخورد، منبع اعتبار تراکنش، تعداد بازخورد، از 

  .شود می استفاده اعتماد محاسبه براي اجتماع اي زمینه

ساختار از استفاده با را اعتماد اطلاعات از کوچکی بخش همتا هر P-Gridکند می ذخیره.

Fire:
ي رابطه( نقش بر مبتنی ،)مستقیم تجربیات( تراکنشی اعتماد ترکیب 4 از استفاده با اعتماد 

  از استفاده( شده گواهی و )دیگران هاي توصیه( مستقیم غیر ،)نقش هم هاي عامل بین
.شود-می محاسبه )اعتماد مورد سوم شخص

اند شده گرفته نظر در درستکار ها-عامل.

EigenTrust:
است شده مطرح اعتماد این محاسبه براي امن و شده توزیع روش دو.  

است بر زمان و پیچیده بسیار دیگر هاي مدل به نسبت مدل این. ۴
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پیش فرض ھای مدلپیش فرض ھای مدل

تواند خریدار و در تراکنش دیگري فروشنده باشد-هر همتا در یک تراکنش می .

  خریدار به دنبال محصول براي رفع نیاز خود است و در بازار می تواند محصـولات

. مختلفی وجود داشته باشد) فروشندگان(ها و تامین کنندگان -مشابه، برند

     در صورتی که تامین کننده انتخابی در ارائه ي کالاي مورد نظـر تـازه کـار باشـد

.براي او محاسبه خواهد شد“اعتماد به فروشنده مستقل از کالا"مقدار 

  خریدار نیز می تواند تعهداتی نسبت به فروشنده داشته باشد بنابراین خریدار نیـز

. باید مورد اعتماد فروشنده باشد

فروشـنده داراي یـک   /در مدل پایگاه اطلاعات متمرکزي وجود ندارد و هر خریدار

است که تنها اطلاعات موبوط به تراکنش هاي خود را بـا جزییـات    cacheفایل 
. در ان نگهداري می کند



فروشنده/هر خریدار cacheجزییات رکورد اطلاعات معامله ذخیره سازي شده در فایل 
۵

میزان رضایت از  

طرف معامله

طرف  

معامله

میزان رضایت از  

کالا

کالاي مورد  

معامله

ارزش  

معامله

زمان  

معامله

سیاست ھای مدلسیاست ھای مدل

دیگر اجتماعات در هاي تراکنش داراي جدید فروشنده/خریدار که صورتی در 
  محاسبه اجتماعات ان میان در او اعتماد مقدار به توجه با اعتماد اولیه مقدار باشد،

.شود می

تواند می جدید فروشنده/خریدار یک شهرت از فروشنده/خریدار یک شهرت مقدار 

  .باشد بیشتر یا کمتر

اي-استانه حد یک از شبکه فروشنده/خریدار یک اعتماد مقدار که صورتی در  
  در و شود می ایزوله شده، معرفی اعتماد غیرقابل کامل طور به شود، تر پایین

.کند می دریافت امتیازاتی باشد بالاتر دیگر استانه حد یک از که صورتی

و ریسک سایز، براساس فروشنده/خریدار هر براي تراکنش پذیرش استانه حد  

.است متفاوت فروشنده/خریدار نظر البته و تراکنش سودمندي

به اعتماد" ،"کالا به اعتماد"بخش 3 در شهرت بر مبتنی اعتماد مدل، این در  
  محاسبه "کالا به وابسته فروشنده به اعتماد"و "کالا از مستقل فروشنده/خریدار

۶  .شود می
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محاسبات در مدل محاسبات در مدل 

مستقیمغیرمبتنی بر شهرت د اماعت

٧

......محاسبات در مدل محاسبات در مدل 

مبتنی بر شهرت مستقیمد اماعت

محاسبه ي مقدار نهایی اعتماد

٨
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مقابلھ مدل با حملات بدخواھان مقابلھ مدل با حملات بدخواھان 

اند کرده دریافت پایین امتیاز که هاي تراکنش:

 تراکنش به نسبت بالاتري تاثیر تا هستند منفی نمره ضریب داراي محاسبات در  

.باشند داشته دیگر هاي

دارايτ تري طولانی زمان مدت در تا هستند دیگر هاي تراکنش به نسبت بزرگتري 
.بمانند باقی ارزشمند

این در نادرست رفتار بنابراین است توجه مورد محاسبات در معاملات سایز  

 .دارد همتا اعتماد مقدار روي بر بیشتري منفی تاثیر بزرگ ها تراکنش

می سنجی اعتبار برتر ي-همسایه روش به دیگران از امده بدست هاي توصیه  
.باشد انها اعتبار مقدار براساس محاسبات در انها تاثیر تا شود

کند پاك را خود گذشته جدید محصولات ارائه با بخواهد همتاي که صورتی در  

  .کند می شناسایی را او "کالا از مستقل فروشنده/خریدار به اعتماد" از استفاده
.دارد کاربرد نیز متعهد غیر خریداران شناسایی براي مقدار این ٩

پیاده سازی و ارزیابیپیاده سازی و ارزیابی

١٠

مقدارپارامتر
n : 120تعداد همتاها در شبکه

%45درصد همتاهاي بدخواه

64تعداد تراکنش بر همتا
τ 50براي بازخوردهاي مثبت
τ 100براي بازخوردهاي منفی

2ضریب نمره منفی
]6،  0[محدوده مقادیر اعتماد و شهرت

تراکنش 7680نمودار اختلاف اعتماد سراسري با واقعی هر همتا پس از 
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......پیاده سازی و ارزیابی پیاده سازی و ارزیابی 

١١

نمودار اختلاف اعتماد سراسري با واقعی تمامی همتاها پس از تراکنش ها

نمودار نسبت معاملات سود اور به کل معاملات براي هر همتا

محاسبات

 زمان، سایز و ضریب نمره منفیدر نظر گرفتن

استفاده از واریانس و تعداد براي اعتبار سنجی اعتمادهاي محاسبه شده

 اعتبار گذاري منبع شهرت براساس توصیه همسایه هاي برتر و تجربیات مستقیم

متغیر بودن استانه ي پذیرش تراکنش براساس ویژگی ها تراکنش

 تاثیر طولانی تر تراکنش هاي منفی در محاسبات نسبت به تراکنش هاي مثبت

 محاسبه ي طول فایلcache  هر یک از همتاها

ارزیابی
نزدیکتر بودن اعتماد محاسبه شده در مدل نسبت به مدل مرجع به اعتماد واقعی

 همگرایی سریعتر اعتماد محاسبه شده در مدل نسبت به مدل مرجع به اعتماد واقعی

فروشنده قابل اعتماد براي انجام تراکنش/کارائی بهتر در معرفی کالا و خریدار

مقابله با حملات بدخواهان
١٢

نتیجھ گیرینتیجھ گیری
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