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مقدمه

 Completely Automated Public Turing Test Toكپتچا مخفف�

Tell Computers And Humans Apart   ًبه معني تست عمومي كاملا
.باشد-خودكار تورينگ براي تشخيص انسان از كامپيوتر مي

.  استتورينگ -آلن - در واقع كپتچا يك نوع تغيير يافته تست معروف �

 دانشگاه كارنگي ملونبراي سايت ياهو و در  2000كپچا در سال اولين � دانشگاه كارنگي ملونبراي سايت ياهو و در  2000كپچا در سال اولين �
سال گذشته مورد  10اي در - و پس از آن به صورت قابل ملاحظه. شدساخته 
.  اند- محققان قرار گرفته- توجه

را به عنوان معادل فارسي ) آبام(عبارت آزمون بازشناسي انسان از ماشين ما �
.  كپتچا انتخاب كرده و در اين مقاله از آن استفاده مي كنيم



...مقدمه 

هاي مختلفي از جمله موارد زير  -در منابع مختلف براي ارزيابي آبام از ويژگي�
:استفاده شده است 

سوال تست بايد به راحتي توسط كامپيوتر قابل توليد و جواب آن قابل : خودكار�
.دهي باشد- ارزيابي يا نمره

هايي كه به منظور توليد سوال و ارزيابي جواب - ها و پايگاه داده- الگوريتم: باز بودن� هايي كه به منظور توليد سوال و ارزيابي جواب ها و پايگاه دادهالگوريتم: باز بودن
.  باشد- اين ويژگي بر اساس اصل كرچفز مي. روند بايد عمومي باشند- آبام بكار مي

كند كه يك سيستم حتي درصورتي كه تمام اطلاعاتش به - اصل كرچفز بيان مي
.صورت عمومي منتشر شود، همچنان بايد امن باقي بماند

ها بايد در زمان معقولي و به آساني توسط انسان قابل حل - تست: قابل استفاده�
شوند كه كمترين وابستگي - ها معمولا طوري طراحي مي- علاوه بر آن تست. باشند

.هاي ادراكي وي داشته باشند- را به زبان كاربر، مكان فيزيكي، تحصيلات و يا توانايي

.ها بايد براي ماشين سخت و بطور الگوريتميك غيرقابل حل باشد- تست: امن�

...مقدمه 

سازي ساده و - در حال حاضر آبامهاي مبتني بر متن به علت طراحي و پياده�
ها استفاده - اي در وب سايت-بطور قابل ملاحظه-  بالا بودن قابليت استفاده،

.  شوند-مي

هاي حمله به آبام ها در قالب  -توجه به پيشرفت علم پردازش تصوير روشبا �
.گسترش يافته است  OCRهاي -الگوريتم .گسترش يافته است  OCRهاي -الگوريتم



...مقدمه 

-ESPاولين ايده هاي استفاده از تصوير براي شناسايي انسان از ماشين در �

PIXدر اين آبام از يك پايگاه داده محدود برچسب . به كار برده شد
شود و  -شده، چند عكس با موضوع يكسان به كاربر نمايش داده مي-گذاري

.كاربر بايد محتواي عكس را تشخيص و از يك ليست انتخاب كند

كپتچاهاي تصويري به دليل جذابيت ذاتي، در حال حاضر مورد استقبال � كپتچاهاي تصويري به دليل جذابيت ذاتي، در حال حاضر مورد استقبال �
.  باشند-كاربران و در نتيجه مورد توجه طراحان مي

...مقدمه 

مبتني بر تصوير متفاوتي جهت بازشناسي خودكار انسان از ماشين هاي - روش�
.  وجود دارد

ها يك عكس از يك مجموعه تصاوير به كاربر نمايش داده - برخي از اين روشدر �
.  شود تا تصوير را شناسايي كند- شود و از وي خواسته مي- مي

تر پس از اينكه عكس از يك مجموعه تصاوير - تر  و امن- هاي پيشرفته- روشدر � تر پس از اينكه عكس از يك مجموعه تصاوير تر  و امنهاي پيشرفتهروشدر 
يافته - اي از تبديلات بر روي عكس اعمال شده و عكس تغيير- انتخاب شد، مجموعه

در اين مقاله يك روش جديد . شود- به جاي عكس اصلي به كاربر نمايش داده مي
.سازي و ارزيابي شده است- مبتني بر تبديلات هندسي پيشنهاد، پياده
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آبام پيشنهادي

در اين مقاله يك روش جديد براي توسعه يك آبام مبتني بر تصوير ارائه شده �
است كه در آن احتياجي به يك پايگاه داده بزرگ عكس و يا مجموعه بزرگي 

.هاي ذخيره شده نيست-از برچسب

.  تايي استفاده شده است 30اين مقاله از يك پايگاه داده عكس ثابت در �
.  اند- هركدام از اين عكس ها با نام خود برچسب زده شده .  اند- هركدام از اين عكس ها با نام خود برچسب زده شده

.  باشند- انسان مبهم نبوده و قابل شناسايي ميبراي ها - برچسباين �

ها با استفاده از يكسري از تبديلات هندسي بر روي يك شي  -عكساين �
شوند و پس از اينكه از يك زاويه اتفاقي از اين شي -بعدي منتقل مي- سه
.  شوند- بعدي يك عكس دوبعدي تهيه شد به كاربر نمايش داده مي- سه

اند و گزينه خوبي براي -تبديلات تاكنون در كار ديگري استفاده نشدهاين �
.  باشند-هاي خام مي-هاي تغييريافته از عكس-اي از عكس-توليد مجموعه



تبديلات 

در اين طرح از يك سري تبديلات مطابق با الگوريتم زير براي تغيير دادن �
.عكس استفاده شده است

انتخاب يك عكس به صورت اتفاقي از پايگاه داده1.

هاي مختلف به صورت اتفاقي- چرخاندن عكس به سمت2.

انتخاب يك تبديل حجمي اتفاقي  و انتقال عكس بر روي آن3. انتخاب يك تبديل حجمي اتفاقي  و انتقال عكس بر روي آن3.

انتخاب زاويه ديد اتفاقي نسبت به شي سه بعدي و تهيه يك عكس دو بعدي از 4.
زاويه انتخاب شده

...تبديلات 

در اين تبديلات  . باشند-تبديلات هندسي مجموعه از از تبديلات رياضي مي�
هاي عكس خام به جاي ديگري از  -از يك تابع رياضي براي انتقال پيكسل

.  شود-صفحه يا فضا استفاده مي

.  باشند-اين توابع بسيار متنوع بوده و داراي متغيرهاي زيادي براي تغيير مي�

تابع تبديل هندسي حجمي ثابت كه بر روي عكس پيچش  6در اين كار از � تابع تبديل هندسي حجمي ثابت كه بر روي عكس پيچش  6در اين كار از �
.كنند، براي انتقال تصاوير استفاده شده است-فضايي ايجاد مي



...تبديلات 

...تبديلات 

.  است- پياده سازي تبديلات عكس ها در محيط متلب انجام شده�

.  اند- هاي اوليه در يك فايل ذخيره شده-عكس�

عكس تصادفي  4بعدي، - براي تست اوليه سيستم، به ازاي هر تابع تبديل سه�
عكس نهايي  24پس به ازاي هر عكس . شود- براي هر عكس خام تهيه مي

عكس تغييريافته  720عكس خام اوليه  30بنابراين براي . شود-توليد مي عكس تغييريافته  720عكس خام اوليه  30بنابراين براي . شود-توليد مي
. شود-توليد مي

استفاده  -استفاده و غيرقابل- هاي قابل-عكس شامل عكس 720اين �
عكس تنها تعدادي از   720همانطور كه مشخص است، اين . باشند-مي

.  باشند-هاي ممكن قابل توليد توسط اين الگوريتم مي-عكس



...تبديلات 

بعدي، - در قسمت تهيه عكس دوبعدي از يك زاويه تصادفي از يك شي سه�
بعدي تنظيم - فرض كرده ايم كه نگاه دوربين همواره به سمت مركز شي سه

.  شده است و دوربين روي يك كره حول شي در حال حركت است

.  درجه براي ما ايجاد مي شود 360درجه آزادي با بازه  �3

درجه آزادي برخي از زوايا به علت غيرقابل استفاده شدن عكس  3از اين � درجه آزادي برخي از زوايا به علت غيرقابل استفاده شدن عكس  3از اين �
.  اند-حذف شده

هاي غيرقابل استفاده يكي از  - براي رفع اين مشكل و جلوگيري از توليد عكس�
.تنظيم شده است 50تا  50-زوايا بين 

نمايش تصوير و دريافت پاسخ

.  طراحي شده است ASP.NETرابط كابري سيستم در محيط �

در اين تست از كاربر خواسته مي شود كه عكسي را كه مي بيند از يك  �
تايي انتخاب كند و پس از كليك كردن بر روي دكمه تاييد به 30ليست 

. تست بعدي برود

برچسب انتخاب شده با جواب درست مقايسه مي شود و جواب به كاربر اعلام � برچسب انتخاب شده با جواب درست مقايسه مي شود و جواب به كاربر اعلام �
.شود-مي



رابط كاربري آبام

افزايش قابليت استفاده

.در اين آبام يك هيوريستيك براي بالا بردن ميزان قابيلت استفاده شده است�
در اين هيوريستيك، ابتدا يك عكس كليد براي همه عكس ها تهيه شده  �

است

شود، بر روي اين عكس هم - تغييراتي كه روي عكس هاي خام انجام مي�
شود و چنانچه عكس نهايي متناظر فاقد قسمتي از دايره سياه بود، - انجام مي

.  خورد- عكس به عنوان غيرقابل استفاده در پايگاه داده برچسب مي
 



...افزايش قابليت استفاده 

  كليد و عكس

يافته تبديل
استفاده قابل

  كليد و عكس  كليد و عكس

يافته تبديل
  غيرقابل

استفاده
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آزمايشات

.  كاربر زن و مرد به طور مساوي استفاده شده است 20در اين آزمايش از �

ها مجموعه  -تحصيلي آن سال بوده و رشته 30تا  18سن افراد همگي بين �
.  باشد- هاي كامپيوتر مي- رشته

.  مقطع تحصيلي اين افراد بين ليسانس و  فوق ليسانس است�

هيچ كدام از شركت كنندگان قبلا در اين تست شركت نكرده و براي همه،  � هيچ كدام از شركت كنندگان قبلا در اين تست شركت نكرده و براي همه،  �
.  باشد-اين آزمون جديد مي

...آزمايشات 

عكس از   30هر كاربر در دو دور مورد ارزيابي قرار گرفته است و در هر دور �
.  تمامي موارد به طور تصادفي به وي نمايش داده شده است

اطلاعات مربوط به بازخورد كابران نسبت به آزمون در يك پايگاه داده �
Access شود -ذخيره مي

جنسيت، رده سني، رشته تحصيلي و مقطع (شامل اطلاعات مربوط به كاربر � جنسيت، رده سني، رشته تحصيلي و مقطع (شامل اطلاعات مربوط به كاربر �
دور تست، شماره عكس نمايش داده (و اطلاعات مربوط به تست ) تحصيلي
عكس، عبور يا ) غيرقابل استفاده(يا غير كارا بودن ) قابل استفاده(شده، كارا 

.  باشند-مي) عدم عبور كاربر و زمان صرف شده براي پاسخگويي

ركورد از شركت كنندگان و جدول آزمون حاوي   20جدول كاربران حاوي �
. ركورد است 1200ركورد به ازاي هر شركت كننده و در نتيجه داراي  60

.  اند-اين ركوردها توسط يك برنامه براي ارزيابي پروژه مورد تحليل قرار گرفته



تحليل اوليه

.  كنند-نتايج اين بررسي ها فرضيات در نظر گرفته شده در مسئله را تاييد مي�

احتمال اينكه پارامترهاي ديگري در اين نتايج تاثير داشته باشند كه در  �
.  اند نيز وجود دارد-بررسي هاي ما شركت نداشته

...تحليل اوليه 

:دهد كه-نتايج تحليل هاي ما به همراه نظرات كاربران نشان مي�
تابع هيوريستيك روي تصاويري كه موضوع اصلي در وسط تصوير 1.

به طور مثال در تصوير فانوس  . كند- باشد، ضعيفتر كار مي- نمي
دريايي به دليل اينكه محتواي قابل تشخيص در سمت راست قرار 

گرفته است و در وسط تصوير قرار ندارد، اعمال هيوريستيك روي آن 
.افزايد- بر كارايي  آن نمي

تصاويري كه علاوه بر موضوع اصلي داراي موضوي ديگري هم در 2.
باشند كاربر را تشخيص نهايي دچار ابهام و خطا - عكس مي

تصاويري كه علاوه بر موضوع اصلي داراي موضوي ديگري هم در 
باشند كاربر را تشخيص نهايي دچار ابهام و خطا - عكس مي

به طور مثال علاوه بر دلفين تعدادي ماهي نيز در عكس . كنند- مي
كاربران در اين مورد زماني كه به واسطه تبديل . شوند- ديده مي

توانند موضوع اصلي را تشخيص دهند، به اشتباه موضوع ثانويه - نمي
.را در عكس انتخاب مي كنند

به . تر هستند- هاي داراي تكرار موضوع اصلي براي كاربر راحت- عكس3.
اين عكس . طور مثال، چهار عكس ماهي در كنار هم قرار گرفته اند

با رعايت موارد فوق . با نرخ خوبي براي كاربران قابل تشخيص است
مي توان با طراحي هيورستيك كاراتر و يا انتخاب مجموعه 

.تري براي آبام كارآمدي را بالا برد- هاي مناسب- عكس



ارزيابي

هاي ارزيابي پروژه در دو دسته تقسيم ميشوند- سنجه�
) قابليت استفاده(هاي كاربر -سنجه�

)امنيت(سنجه هاي ماشين �

هاي قابليت استفاده- سنجه

در اين قسمت متوسط زمان پاسخ به تست و نرخ پاسخ صحيح به عنوان �
.  شوند- سنجه درنظر گرفته مي

ها در هر دور اين است كه در هر مرحله از نمايش آبام -منظور از تعداد عكس�
.  چند عكس به كاربر نمايش داده شود

شماره دور نمايش 

عكسهاي تغيير يافته

متوسط زمان نرخ پاسخ صحيح

پاسخ با هيورستيكبدون هيورستيك

ثانيه 8.99%82.92%76.83دور اول

ثانيه 6.1%91.06%84.33دور دوم



...سنجه هاي قابليت استفاده 

ها، بهتر از دور اول عمل - در دور دوم كاربر به علت آشنايي با آزمون و شكل�
.شود كه در دورهاي بعدي نيز بهتر عمل كند-كند و پيشبيني مي-مي

ثانيه   6و در % 91دراين آزمون كاربر با يك بار انجام آزمون مي تواند با نرخ  �
.  از تست عبور كند

.  اين جواب ها، نتايج بسيار خوبي براي ويژگي قابليت استفاده آبام مي باشند� .  اين جواب ها، نتايج بسيار خوبي براي ويژگي قابليت استفاده آبام مي باشند�

هاي امنيت سيستم- سنجه

:اين سنجه ها به سه دسته تقسيم ميشوند�
حملات حدس اتفاقي�

حملات تطابق مستقيم  �

حملات يادگيري �



حملات حدس اتفاقي

هاي - حمله اتفاقي در اين آزمون يعني، مهاجم برحسب اتفاق يكي از گزينه�
.  موجود در منو را انتخاب كند

باشند، احتمال - برچسب مي 30هاي موجود در اين منو -از آنجايي كه گزينه�
بار تكرار شود، احتمال اين  2اگر اين آزمون . است%  3.3حمله اتفاقي حدود 
.  كاهش مي يابد% 0.1حمله به حدود  .  كاهش مي يابد% 0.1حمله به حدود 

تا  12هاي نمايش داده شده را تا -چنانچه مثل كارهاي مشابه، تعداد عكس�
.يابد-كاهش مي e -18 1.66بالا ببريم، اين احتمال به 

حملات تطابق مستقيم

خيلي زياد از -  تواند با استفاده-منظور از تطابق مستقيم اين است كه يك مهاجم مي�
اي - در ازاي پرداخت هزينه(تست يا دزديدن پايگاه داده، با استفاده از تعدادي كاربر 

هاي -تمامي برچسب) Mechanical Turk Attackها، معروف به -معقول به آن
. شوند را استخراج كند-هايي كه نمايش داده مي-متناظر با عكس

، احتمال اين حمله )به جاي عكس تغييريافته آن(عكس خام در پايگاه داده -  ذخيره�
. كند-اي كم مي-را به طور قابل ملاحظه . كند-اي كم مي-را به طور قابل ملاحظه

حال فرض كنيد كه مهاجم به هرطريقي قسمتي يا همه پايگاه داده را بدست آورده �
هاي تبديلات الگوريتم را بر - ديگر، تمام حالت-  است و با تشكيل يك پايگاه داده

. جديد ذخيره كند-  ها انجام دهد و در پايگاه داده-روي عكس
دهد را با تمام - وي بايد تمام حالات موجود را توليد كند و عكسي كه آزمون نمايش مي�

. هاي از قبل توليد شده خود مقايسه كند- جواب
تعداد عمليات لازم براي تطابق دو عكس با استفاده از سريعترين حالت برابر لگاريتم تعداد �

.  است 2هاي عكس در مبناي -پيكسل
. باشند- پيكسل مي 900در  1200هايي كه برنامه ما توليد مي كند - عكس�
.شوند- ها در اثر اعمال هيوريستيك حذف مي- عكس% 25همچنين طبق آمارگيري حدود �



...حملات تطابق مستقيم 

كند- جدول زير كل عمليات لازم براي تطبيق مهاجم را محاسبه مي�

تعداد حالاتنام متغير  
عكس 30ها موجود در پايگاه داده- عكس

درجه 2360چرخش در گام  درجه 2360چرخش در گام 

6حداقل تبديلات هندسي

100 × 360 × 360زاويه ديد

ها بدون اعمال  - تعداد كل جواب

هيوريستيك

ميليارد 840

ميليارد 630ها با اعمال هيوريستيك- تعداد كل جواب

Log2تعداد عمليات لازم براي تطابق دو عكس ( 1200×900 ) = 20.043

16.8×1012كل عمليات لازم بدون اعمال هيوريستيك

12.6×1012كل عمليات لازم با اعمال هيوريستيك

حملات يادگيري ماشين

شود و در آن  -در اين نوع حمله يك سيستم هوش مصنوعي آموزش داده مي�
اين . شوند- هاي تغييريافته به برچسب متناظر خود نگاشت داده مي-عكس
هاي مختلفي براي يادگيري استفاده -هاي هوشمند از روش-سيستم
.كنند-مي

:  تر عبارتند از-دو روش مطرح� :  تر عبارتند از-دو روش مطرح�
اي- هاي نقطه- استفاده از توپولوژي ويژگي�

.هاي تصوير- استفاده از شكل�



...حملات يادگيري ماشين 

هاي -اي پيكسل-هاي نقطه-ها از توپولوژي نسبي ويژگي-برخي از روش�
در اين كار اين  . كنند-عكس براي شناسايي و يادگيري عكس ها استفاده مي

.  شود- بنابراين اين روش ضعيف مي. شود-توپولوژي بهم ريخته مي

.  كنند-برخي ديگر از شكل موجود در عكس براي شناخت عكس استفاده مي�
روند، اما در - ها در تبديلاتي مثل تغيير نور و چرخش از بين نمي- اين شكل روند، اما در - ها در تبديلاتي مثل تغيير نور و چرخش از بين نمي- اين شكل

.  روند-ها تا حدود زيادي از بين مي- تبديلات هندسي اين شكل

مقايسه با كارهاي ديگران

آبام                       

 مقايسهمعيار 

Collage

2D 
CAPTCH
As from 
3D models

Assira
ــرح  طــــــ

پيشنهادي

نرخ پاسخ 

صحيح
%91% 83.4منتشر نشدهمنتشر نشده

صحيح

متوسط زمان 

پاسخ
ثانيه 6ثانيه 15منتشر نشدهمنتشر نشده

احتمال حمله 

اتفاقي
16%3.3%

%    0.024و %  0.39

براي مجموعه   

تايي12تايي و 8

3.3%

مقاومت در 
tin.eyeبرابر 

قويضعيفمتوسطضعيف

ميزان دانش 

منتشر شده
كمزيادمتوسطزياد
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كارهاي آينده  

در كارهاي آينده به تبديلات ديگر هندسي نيز توجه خواهيم كرد و تاثيرات  �
.  كنيم-هاي قابليت استفاده و امنيت آبام بررسي مي- هركدام را بر روي ويژگي

.  براي بهبود احتمال حمله تصادفي بايد فضاي پاسخگويي را افزايش دهيم�
توان از طريق نمايش چند عكس به جاي يك عكس و يا چند دور انجام -مي

.  آبام توسط كاربر احتمال حمله تصادفي را كاهش داد.  آبام توسط كاربر احتمال حمله تصادفي را كاهش داد

هاي ديگر پردازش  -براي تضعيف حملات يادگيري ماشين با استفاده از روش�
. اي به روز نمود-توان پايگاه داده خام را به صورت دوره- تصوير، مي

بحث به روز نمودن پايگاه داده موضوعي است كه به تازگي در زمينه آبام مورد توجه �
.كنيم- قرار گرفته است كه در كارهاي آينده به آن توجه مي
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