
This file has been cleaned of potential threats.

If you confirm that the file is coming from a trusted source, you can send the following SHA-256 

hash value to your admin for the original file.

d825d2c04e87b04ce05f7d932a238b8cdb22d346d7151aeaecb344cc8b041142

To view the reconstructed contents, please SCROLL DOWN to next page. 
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ّيمذي 

 ساياَّ ْایRFID  

 إَاع حًلات بش سٔی پشٔتکم ْایRFID 

 تٕصیف پشٔتکمLY 

 حًلات پیطُٓادی بّ پشٔتکمLY 

َتیجّ گیشی 

يشاجغ 
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فُأسی ضُاسایی اص طشیك ايٕاج سادیٕیی 

 RFID : Radio Frequency Identification 

 

 

 أنیٍ باس دس جُگ جٓاَی دٔو 

ّسضذ سٔص افضٌٔ دس یک دّْ گزضت 

يضایا: 

افضايص سشػت ٔ صشفّ جٕيی دسٔلت 

اَجاو احشاص ْٕيت دس يمیاسٓای بضسگ 

 ْضيُّكاْص 
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 سه جزء اساسی: 

 برچسبهایRFID  ياTag ها 
 کارتخوان ها ياReaderها 
 سرويس دهنذه نهايی ياback-end server 
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سٔی ْش ْذف یک بشچسب َصب يی ضٕد 

 آَتٍ،حافظّ،سیضتشاضّ: ْش بشچسب ضايم 

 ّْش بشچسب داسای يك ضُاس(ID)یکتا 

 يُاسبدس صٕست َیاص بّ تايیٍ سطح ايُیتی: 

 ْای تصادفی، أنیّ اػذاد ضبّ ساص،يٕنذ تٕابغ دسْى

 ٔصٌسبک 
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 با بشچسب ْا بّ صٕست بی سیى بشلشاسی استباط 

 داسای يك پٕستUSB بشای استباط با سشٔس 

صشفا يك ٔاسطّ استباطی بیٍ سشٔس ٔ بشچسبٓا 

ػذو پشداصش ٔ رخیشِ ساصی دادِ ْا 
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 يكdatabase چُذ پشداصَذِ پشلذست ٔ 

database  حأی اطلاػات يشبٕط بّ ًّْ بشچسبٓا 

ًّْ  يحاسبات دس پشداصَذِ ْای سشٔس 
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پاسپٕستٓای انكتشَٔیكی 

ضبكّ حًم ٔ َمم ػًٕيی 

صُؼت خٕدسٔساصی 

كاسبشد َظايی 

باسكذْای انكتشَٔیكی 

ػلايت گزاسی حیٕاَات 

كاسبشدْای پضضكی 

كاستٓای اػتباسی 
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استفادِ اص پشٔتکم احشاص اصانت : تايیٍ ايُیت

 (ضُاسایی)

ِاَجاو سيضَگاسی دادِ ْا دس دل پشٔتکم يٕسد استفاد 

 يیضاٌ ايٍ بٕدٌ ٔابستّ بّ ايُیت کم سیستى

 احشاص اصانت پشٔتکم 
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ّکطف کهیذ ٔ ضُاس 

ْٕیت بشچسب یا کاست خٕاٌ جؼم 

سدیابی بشچسبٓا 

ٍَاًْضياٌ ساصی طشفی 
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 منطبق با استانداردEPC C-1 G-2 

فاز مقدماتی 

 تٕابغCRC ٔPRNG   بیتی سٔی  16با خشٔجی

 خٕاٌ کاست ْشبشچسب ٔ 

بیتی، یک کهیذ  96یک ضُاسّ  سٔی ْش بشچسب
 :بیتی 16

Tag: (flag, Kx, EPCx)  

Flag = 0 or 1 

ٌيتُاظش با ْش بشچسب یک سّ تایی دس کاست خٕا: 

Reader: (Kx-DB, EPCx-DB, ObjectData) 
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فاز مقدماتی 

 روشXOR متفاوتهای کردن مقادير با طول بیت 
مثلا :(EPCx||N1||N2||CRC(x)) ⊕ PRNG(N1⊕N2) 

بیت 16: بیت و رشته دوم 144=16+16+16+96: رشته اول 
Q = PRNG(N1⊕N2) ||….. || PRNG(N1⊕N2)  (9 ّيشتب) 

(EPCx||N1||N2||CRC(x)) ⊕ Q 
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فاص احشاص اصانت(حالتflag =0) 
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Reader 
(Kx,EPCx, 

ObjectData) 

Tag 

(flag, Kx, EPCx) 

𝑁1 

flag = 0, 𝑀1, 𝑁2  

M1=(EPCx‖N1‖N2‖CRC(EPCx‖N1‖N2))

⊕ PRNG(KX⊕N2) 

Search to find 

corresponding Tag 



 اصانت احشاصفاص(حالتflag =0) 
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Reader 
(Kx,EPCx, 

ObjectData) 

Tag 

(flag, Kx, EPCx) 

𝑁1 

flag = 0, 𝑀1, 𝑁2  

M2, N3 

M2=(EPCx‖N4‖CRC(EPCX‖N4))⊕ 

PRNG(KX⊕N3) 

Update: 

KX =PRNG(KX⊕N4) 



 اصانت احشاصفاص(حالتflag=1 ) 
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Reader 
(Kx-DB,EPCx, 

ObjectData) 

Tag 

(flag, Kx, EPCx) 

𝑁1 

flag = 1, 𝑀1, 𝑁2  

M1=(EPCx‖KX‖N1‖N2‖CRC(EPCx‖KX‖

N1‖N2))⊕ PRNG(EPCX ⊕N2) 

M2, N3 

M2=(EPCx‖N4‖CRC(EPCX‖N4))⊕ 

PRNG(KX⊕N3) 

Update: 

KX =PRNG(KX⊕N4) 



 مجازجعل هویت یک برچسب 

پیاو ساختاس : َمطّ ضؼفM1  انحاق چُذ سضتّ بیت اص 

 ٔXOR آیذکشدٌ آَٓابا یک سضتّ دیگش بذست يی 

 انحاق ٔ ػًهگشْایXOR  خٕاظ ايُیتی ضؼیفی داسای

 ْستُذ
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جؼم ْٕیت یک بشچسب يجاص 

  ّبایک َطست َاتًاو، بشچسب سا بflag =1 
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Adversary 

Tag 

(flag, Kx, EPCx) 

𝑁1 

flag = 1, 𝑀1, 𝑁2  

M1=(EPCx‖KX‖N1‖N2‖CRC(EPCx‖KX‖

N1‖N2))⊕ PRNG(EPCX ⊕N2) 



جؼم ْٕیت یک بشچسب يجاص 

يی تٕاٌ َٕضت: 

 

 

 با تٕجّ با ساختاس پیاوM1 داسیى: 

 

يٓاجى ضُاسّ بشچسب سا يحاسبّ يی کُذ: 

 

 

 با داضتٍ ضُاسّ، أ دس ْش صياَی لادس است تا ْٕیت
 .ایٍ بشچسب سا جؼم کُذ
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M1=(EPCX ‖KX‖N1‖N2‖CRC(EPCX‖KX‖N1‖N2))⊕PRNG(EPCX ⊕N2) = 

EPCX⊕[PRNG(EPCX⊕N2 )‖…‖PRNG(EPCX⊕N2)] ‖ KX ⊕PRNG(EPCX⊕N2) ‖ 

N1⊕ PRNG(EPCX⊕N2) ‖N2⊕PRNG(EPCX⊕N2)‖CRC(EPCX‖KX‖N1‖N2)⊕PRNG(EPCX⊕N2) 

M1[112-127] ⊕N1=PRNG(EPCX⊕N2)                  

EPCX = M1[0-95] ⊕(PRNG(EPCX ⊕N2) ||… ||PRNG(EPCX ⊕N2))  

                        6مرتبه                     
 



جؼم ْٕیت یک بشچسب يجاص 
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Reader 
(Kx,EPCx, 

ObjectData) 

Adversary 

(EPCx) 

𝑁1 

flag = 1, 𝑀1, 𝑁2  

M1=(EPCx‖K‖N1‖N2‖CRC(EPCx‖K‖N1

‖N2))⊕PRNG(EPCX ⊕N2) 

The reader extracts key K from M1 

 

Because EPCx  is correct, the 

adversary is authenticated 

Choose K and N2  



 تحهیم ايُیتی پشٔتکمLY  دس دٔ حانتflag=0  ٔflag=1 

 استفادِ اص یک ضؼف ساختاسی دس طشاحی پیايٓای

 پشٔتکم

کطف ٔ يحاسبّ ضُاسّ دائًی بشچسب 

اَجاو حًهّ جؼم ْٕیت بشچسب 

 ايکاٌ حًهّ جؼم ْٕیت کاستخٕاٌ با تٕجّ با دس اختیاس

 داضتٍ ضُاسّ
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