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با استفاده از وتری يهای کامپ شبکه یريپذ بيآسکمی ار يمع
ریيپذ بيازدهی آسيستم امتيسگراف حمله و 

سميع الهه 
حميدرضا شهرياري

90 شهريور-هد، دانشگاه فردوسی مشکنفرانس بين المللی انجمن رمز ايران هشتمين

اوليهمفاهيم پايه و تعاريف �

اهميت تحليل كمي آسيب پذيري ها�

مروري بر كارهاي پيشين�

سيستم امتيازدهي آسيب پذيري ها�
مزايا و محدوديت ها�

آسيب پذيريامتياز �
امتياز متأثر آسيب پذيري�
امتياز آسيب پذيري شبكه�

ارزيابي�
محاسبه امتياز آسيب پذيري شبكه�
اثر حذف يك آسيب پذيري در شبكه�

و بررسيبحث �

جمع بندي و پيشنهاد كارهاي آينده�

مراجع�
2
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CVSS: Common Vulnerability Scoring  
System

CCSS: Common Configuration 
Scoring System

CMSS: Common Misuse Scoring 
System

CWSS: Common Weakness Scoring 
System 
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مجموعه سوء   Eمي باشد كه  G(E,R)يك گراف جهت دار به صورت  Gگراف حمله 
.است Eاستفاده از آسيب پذيري  هاي موجود در شبكه و  

تعاريف اوليه

3

.مجموعه اي از كامپيوترها كه به يكديگر متصل هستند
.دو كامپيوتر به يكديگر متصل هستند اگر بتوانند با يكديگر پيام رد و بدل كنند

اهميت تحليل كمي آسيب پذيري ها

مديريت سيستم�

ارزيابي ميزان امنيت�

حاصل از پيكربندي هاي مختلف شبكه�

جهت توسعه مؤثر و بهبود عملكرد سيستم�

مقايسه و بهبود خط  مشي  هاي امنيتي�

اولويت بندي تهديدها، آسيب پذيري ها و مخاطرات پيش روي سيستم�

انتخاب راه حل هاي امنيتي مناسب�

قضاوت دقيق تر درباره امنيت شبكه و بهبود آن�

بررسي ميزان تأثير مكانيزم  هاي امنيتي و مقايسه آن ها�
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مروري بر كارهاي پيشين

Pamula, J.; Ammann, P.; Jajodia, S.; Swarup, V.

“A weakest-adversary security metric for network configuration 

security analysis”, 2006

استفاده از گراف حمله•
شبكهمعيار نه چندان دقيق مقايسه امنيت پيكربندي هاي مختلف •

Wang, L.; XIslam, S.K.; Long, T.; Singhal, A.; Jajodia, S.

“An attack graph-based probabilistic security metric”, 2008

استفاده از گراف حمله•
احتمال سوء استفاده از آسيب پذيري هدف•
حملهحل مسئله دور در گراف •

Frigault, M.; Lingyu Wang. 

“Measuring Network Security Using Bayesian Network-Based 

Attack Graphs, Computer Software and Applications” , 2008

Frigault, M.; Wang, L.; Singhal, A.; Jajodia, S.

“Measuring Network Security Using Dynamic Bayesian Networks”, 

2008

CVSSاستفاده از مقادير •

در نظر نگرفتن اثر آسيب پذيري ها بر هم در تخصيص امتياز•
حمله احتمال رسيدن به هدف•
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6

پايه

زماني

محيطي

خسارت

محرمانگي•

اصالت•

دسترس پذيري•

سوء استفاده

بردار دسترسي•

پيچيدگي دسترسي•

تصديق هويت•

پايه
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(((.6*Impact + .4*Exploitability)-1.5)*1.176)

:امتياز پايه

استاندارد كردن رتبه هاي آسيب پذيري�

مستقل از نوع برنامه�

امكان استفاده از چارچوب امتيازدهي يكسان براي همه آسيب پذيري ها�

امكان استفاده از خط مشي امنيتي واحد براي مديريت آسيب پذيري ها�

چارچوب  مشخص و باز�

مشخص بودن جزئيات كامل مربوط به مشخصه هاي امتيازها�
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CVSSمزاياي 
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عدم ارائه راه حل جهت بدست آوردن يك امتياز كلي براي سيستم ها�

مستقل بودن امتياز آسيب پذيري ها�

اثر آسيب پذيري ها برهم قابل چشم پوشي نيست�

اثر مشترك سوء استفاده از آسيب پذيري ها در سيستم�

امتياز آسيب پذيري ها يا قابليت سوء استفاده و خسارت آن ها بـر شـبكه، بـا جمـع سـاده      �

امكان پذير نيست CVSSامتياز  هاي 

مبهم بودن نحوه تخصيص امتياز خسارت آسيب پذيري ها�

9

در تحليل آسيب پذيري هاي شبكه CVSSهاي  محدوديت

10

خسارت

محرمانگي•

اصالت•

دسترس پذيري•

سوء استفاده

بردار دسترسي•

پيچيدگي دسترسي•

تصديق هويت•

آسيب پذيري

f(Impact , Exploitability)

امتياز آسيب پذيري

سيب پذيري ها در شبكهبررسي آ
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.هر سوء استفاده در گراف حمله شبكه، متناظر با يك آسيب پذيري در شبكه است

:

( )

E

E

V E V

V e v

→

=

1{ , . . . , }nV v v= مجموعه آسيب پذيري ها 
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)آسيب پذيري اوليه )
0

v S Gx ∈

,زنجيره آسيب پذيري ,
1

C v vni
= < … >

( ), , ( ) ( )
1 1 0

C v v SC v v S v v C Chain Gn x n x=< … >∈ ⇔ ∧ = ∧ ∈ε

زنجيره آسيب پذيري پشتيبان

امتياز آسيب پذيري يك مجموعه آسيب پذيري
اوليهتعاريف 

نمايش زنجيره آسيب پذيري در گراف حمله
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( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

( ) ( ) ( )

_ 2 ,  ,  
1 2 3

_ 0 ,  _ 1 ,  1 ,  _ 2
1

 _ 0 ,  0 ,  _ 1 ,  1, 2 ,  _ 2
2

 _ 0 ,  0 ,  _ 2
3

SC local bof C C C
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حذف همه آسيب پذيري هاي سيستم غير ممكن است�

.بررسي خسارت ها نيازمند در نظر گرفتن تركيب بيش از يك آسيب پذيري است�

، مجزا و مستقل و محدود به يك ميزبان  CVSSامتياز خسارت هر آسيب پذيري در �
مي باشد

اثر مشترك آسيب پذيري ها در سيستم �
خسارت ناشي از سوء استفاده از مجموعه اي از آسيب پذيري ها با جمع ساده خسارت �

.تك تك آسيب پذيري ها قابل محاسبه نمي باشد

13

 هالزوم بررسي خسارت جمعي آسيب پذيري

  "مدلي براي تحليل عددي خسارت جمعي ناشي از آسيب پذيري هاي امنيتي "

.1389شانزدهمين كنفرانس ملي سالانه انجمن كامپيوتر ايران، تهران، 

امتياز سوء استفاده�

14

. 20 * . * . * .C Ex C AV C AC C AU=
Ex

AV
AC

AU

امتياز سوء استفاده زنجيره آسيب پذيري
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سوء استفاده

بردار 
دسترسي

مشخصه هاي سوء استفاده

16

C.AV

C.AC

C.AU

C.Ex

C.Im

C.VS

C

مشخصه هاي زنجيره آسيب پذيري
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EVS v e
∈

= ∑

آسيب پذيريمتأثر امتياز 

{1,3,4,8}
4 =ميانگين رياضي�
13.3=ميانگين هندسي�
=ميانگين نمايي� 8.026
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شبكهآسيب پذيري امتياز 
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( ) ( ). ( ) ( , )Vulnerability score v f Impact v Exploitability v=
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f impact v if Impact v otherwise
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= ∑

امتياز متأثر آسيب پذيري �

امتياز آسيب پذيري شبكه �

امتياز آسيب پذيري

20

1- ارزيابي
گراف حمله
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 1- ارزيابي
پذيري شبكهآسيب محاسبه امتياز 

( ) ( ) ( ){ }
( ) ( ){ }
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5 11
{ , }NCV v v=

( )
( )

3 3

5 .9 6

ln 3 .7

ln 6 .6

ExNC e e

NVS e e

= + =

= + =

مجموعه دسترسي هاي بحراني شبكه�

مجموعه آسيب پذيري هاي بحراني شبكه�

حذف امتياز سوء استفاده هاي مشترك�

امتياز سوء استفاده از شبكه آسيب پذير�

امتياز آسيب پذيري شبكه�

10 11

. 3.8
, . 6

. 8.5

C Ex
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C Impact
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2-ارزيابي
حذف يك آسيب پذيري از شبكه
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5 11{ , }NCV v v=

( )

( )

3 2.4

5.6 5.2

ln 3.4

ln 6.1

ExNC e e

NVS e e

= + =

= + =

مجموعه دسترسي هاي بحراني شبكه�

مجموعه آسيب پذيري هاي بحراني شبكه�

مجموعه سوء استفاده از شبكه آسيب پذير�

امتياز آسيب پذيري شبكه�
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2ارزيابي نتايج 

2ارزيابي  1 ارزيابي

2.4 3 v5آسيب پذيري   امتياز سوء استفاده متأثر

3.4 3.7 آسيب پذير امتياز سوء استفاده شبكه

6.1 6.6 شبكه سيب پذيريامتياز آ

24

استفاده از جمع مقادير امتياز آسيب پذيري ها در امتيازدهي زنجيره آسيب پذيري �

1 1 2 3 4

2 1 2 3 4

{ , , , }

{ , , , }

C v v v v

C v v v v

=

=

}8.6، 1.3، 1.3، 1.3{و } 8.6، 8.6، 8.6، 8.6{

استفاده از حداكثر امتياز آسيب پذيري ها در امتيازدهي زنجيره آسيب پذيري �

}5، 5، 5{و } 10، 1.3، 1.3، 1.3، 1.3{

استفاده از ميانگين امتياز آسيب پذيري ها در امتيازدهي زنجيره آسيب پذيري �

بحث و بررسي

1

1 2. . .
i

i

v C

C v s C v s v v s
∈

= = ∑
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1 2 3 4 5

2 1 1 1 1

1
2,3,4,5 2,3,4,5 2,3,4,5

2
1 1 1

{ , , , }

{ , , , }

. 20* max . * max . * max . 1.3

. 20*max . *max . *max . 1.3

i i i
i i i

i i i
i i i

C v v v v

C v v v v

C Ex v AV v AC v AU

C Ex v AV v AC v AU

= = =

= = =

=

=

= =

= =
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استفاده از حداكثر مقدار مشخصه آسيب پذيري ها در امتيازدهي زنجيره آسيب پذيري �

v1v2v3v4v5
AVL:0.395N:1N:1N:1L:0.395

ACH:0.35L:0.71L:0.71H:0.35L:0.71

AUM:0.45N:0.704M:0.45N:0.704N:0.704

vi.Ex1.3106.454

عدم تأثير ترتيب سوء استفاده از آسيب پذيري ها در امتياز آسيب پذيري �

بحث و بررسي

نحوه امتيازدهي سوء استفاده از آسيب پذيري ها در شبكه، با در نظر گرفتن اثر  �
.سوء استفاده از ديگر آسيب پذيري هاي موجود، مشخص نيست

.است CVSSامتياز آسيب پذيري شبكه برمبناي رابطه استفاده شده در �
براي محاسبه امتياز آسيب پذيري ها بر اساس مشخصه هاي آسيب پذيري تعريف شده و با  CVSSرابطه �

.توزيع نرمال امتياز هاي آسيب پذيري بدست آمده است

به يك مدل تكميلي جهت خودكار سازي تعريف دسترسي هاي بحراني شبكه  نياز �
بر اساس خط مشي هاي امنيتي شبكه

26

محدوديت ها و نواقص روابط پيشنهادي
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حل مسأله دسترسي لازم جهت سوء استفاده از آسيب پذيري هاي متوالي در �
شبكه

ارائه رابطه امتياز آسيب پذيري شبكه�

27
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