
FAPSWPP  : يک پروتکل خريد امن کالای
APSWPPالکترونيکی مبتنی بر 

  

:نگارندگان

سمانه لايقيان جوان

عباس قائمی بافقی

  

  

مقدمهمقدمه

الكترونيكي يك:پرداخت برروي ھا پرداخت ارسال ي ي رو ل پر  برروي ي : پر  ر
الكترونيكي و (شبكه عمومي براي به دست آوردن كالا 

.و خدمات) يا فيزيكي  )ي

و حساس اطلاعات ارسال دليل به بالا امنيت به نياز به امنيت بالا به دليل ارسال اطلاعات حساس ونياز
محرمانه از طريق شبکه
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پرویژگیهای امنیتی مورد نیاز سیستمهای پرداخت ی ه ی ز ی ور ی ی ی یه ویژ

حفظ حريم خصوصی• تاييد ھويت •

تماميت داده ھا •

امیگمن•

عدم انکار•

ھا• داده یمحرمانگی

دسترسیتاييد •

ی    ر

در دسترس بودن•
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مبادله منصفانه

اين نياز امنيتی نيز به چشم خريد کالاھای الکترونيکی در  تراکنشھای •
خوردم .خوردمی

در معاملات الکترونيکی افراد غالباً مکان فيزيکی قابل  شناسايی و •
ندارند کامل.مشخصی انجام بدون تواند می طرفين از يک ھر ر ل . ی  م   ج ون  و ب ی  ين  ر ز  ر ي 

.تعھدات خود ناپديد شود

پروتکلھای خريد الکترونيک بايد به گونه ای طراحی شوند که امکان •
اش اشت ف ط ا ک ا لفا ت ا گ به .اين گونه از تخلفات برای ھيچ يک از طرفين وجود نداشته باشدا

می گويند که به دو دسته تقسيم می  مبادله منصفانهچنين معامله ای، 
:شود

پروتکلھای تبادل تدريجی–

پروتکلھای تبادل خوشبينانه–
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پروتکل پیشنهادی

جھѧѧѧت تѧѧѧامين ويژگيھѧѧѧای گمنѧѧѧامی و حѧѧѧريم خصوصѧѧѧی مشѧѧѧتری  SWPPتوسѧѧѧعه •
(APSWPP)(APSWPP) 

:(FAPSWPP)جھت تامين ويژگی تبادل منصفانه  APSWPPتوسعه •

اطمينان مشتری از دريافت کالا در قبال پرداخت وجه

اطمينان فروشنده از دريافت وجه در قبال تحويل کالا

ق ف اطمينان فروشنده از دريافت رسيد امضا شده در قبال تحويل کالاف

استفاده از يک شخص ثالث مورد اعتماد جھت تامين ويژگی  تبادل منصفانه•

رجوع به شخص ثالѧث تنھѧا در صѧورت بѧروز (استفاده از روش تبادل خوشبينانه •
)اختلاف
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مراحل پیش از انجام تراکنش

برای مشتریگواھينامه ديجيتال با نام مستعار • م

ايجاد يک حساب بانکی گمنام برای مشتری و پيوند دادن •
حساب اين به مشتری عموم کليد عمومی مشتری به اين حساب  کليد

به صورت  accAو شماره حساب  KAارسال رمز مخفی •
امن برای مشتری
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مراحل پیش از انجام تراکنش

ثبت نام فروشنده در يک شخص ثالث مورد اعتماد•

ارائه کالاھѧای فروشѧنده و توصѧيف آنھѧا بѧه شѧخص ثالѧث •
کاتالوگ در کالاھا تبليغ جھت تبليغ کالاھا در کاتالوگجھت

پѧيش از  kرمزنگاری ھر کالا توسط يک کليد رمزنگاری •
فگ به فروشنده kو ارائه کليدقراردادن کالا در کاتالوگ

شده• رمز کالای m([mدانلود k])خصѧش کاتѧالوگ از از کاتѧالوگ شѧخص  m([m, k])دانلود کالای رمز شده•
ثالث جھت خريد کالا

اطمينان مشتری از تطابق کالای 
آ ط ف ا رمز شده با توصيف مربوط به آنش
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مشتری فروشنده بانک مشتری بانک فروشنده

WTLS Connection

فروشنده به مشتری 
احراز ھويت شده و 
ن تا ھا ا محرمانگی پيامھا تامينانگ

گرددمی 
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مشتری فروشنده بانک مشتری بانک فروشنده
شناسه 
مشتری

Order 
Information

1. IDC, SALTC, TidRequest, OI

عددی تصادفی جھت 
مخفی کردن ليست 
کالاھای خريد از 

درخواست ارسال يک 
شناسه منحصر به 

چشم بانکف فرد برای تراکنش 
فعلی
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مشتری فروشنده بانک مشتری شناسه بانک فروشنده
تراکنش

کالاھا ت ق
1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

قيمت کالاھا

2. {Tid, Price, IDM, IDA} , [m , k]

شناسه 
د کل ا شده ز شتkکالا فروشندهکه

شناسه بانک 
فروشنده

که مشتریkکالای رمز شده با کليد 
آن را با کالای دانلود شده از 

اطمينان : کاتالوگ مقايسه می کند 
کالا درستی از درستی کالااز
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مشتری فروشنده بانک مشتری بانک فروشنده
CT = [Signed_Receipt,  PKT]

Signed_Receipt : {Tid, IDM, IDC, Price, OI}SignC

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]2. {Tid, Price, IDM, IDA} , [m , k]

3.  CT, CEMBS_Cert, CertC

گواھينامه ديجيتالی با نام 
عدم : مستعار مشتری 

افشای ھويت واقعی مشتری
ف ش ف ل

: توسط مشتری  CEMBSايجاد گواھينامه 
ايѧѧѧѧѧѧѧѧن گواھينامѧѧѧѧѧѧѧѧه بѧѧѧѧѧѧѧѧدون آشѧѧѧѧѧѧѧѧکار کѧѧѧѧѧѧѧѧردن ( 

ث

ی ي
اين مرحله فروشنده را از دريافت

امضا شده مشتری در ازای  رسيد
کالا مطمئنتحويل سازد،  شامل CTاثبات می کند که  Signed_Receiptم

Signed_Receipt دѧѧѧا کليѧѧѧده بѧѧاری شѧѧѧرمزنگ
).باشد می (PKT)عمومی شخص ثالث 

.می سازد، مطمئن تحويل کالا
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مشتری فروشنده بانک مشتری بانک فروشنده
استفاده از تابع درھم سازی بر 

مقادير OI)روی SALT )

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

 (OI, SALTC)روی  مقادير 
باعث مخفی کردن ليست کالاھا 

(OI)  از چشم بانک می شود  :
مشتری خصوصی [m , k] , {Tid, Price, IDM, IDA} .2حريم

3.  CT, CEMBS_Cert, CertC

ری ی  و ريم 

4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

گواھينامه ديجيتالی 

فروشنده با امضای اقلام مذکور ديگر 
به باانکارقادر تراکنش پذيرش

ی يجي ي و
فروشنده

پذيرش تراکنش با  انکارقادر به 
.  مشخصات مورد نظر نخواھد بود

وی نيز توسط اين امضا احراز  ھويت
شود .می و .ی 
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مشتری فروشنده بانک مشتری بانک فروشنده

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

احراز ھويت بانک به مشتری
پيامھا محرمانگ [m , k] , {Tid, Price, IDM, IDA} .2حفظ

3.  CT, CEMBS_Cert, CertC

حفظ محرمانگی پيامھا

4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

WTLS C tiWTLS Connection
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مشتری فروشنده بانک مشتری بانک فروشنده

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]
قرارداد تراکنش امضا 

ش ف ط ش

مشتری با انجام امضا به بانک 
ھويت فاش(شدهاحراز [m , k] , {Tid, Price, IDM, IDA} .2بدون

3.  CT, CEMBS_Cert, CertC

شده  توسط فروشنده
وي ز  ش( ر ون  ب

و قادر به ) شدن ھويت واقعيش
درخواست پرداخت نخواھد  انکار

بود
4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

5. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

{Tid, IDM, IDA, IDC, Price, h(OI, SALTC), Nonce, h(Nonce, KA) }signC, CertC

گ
عددی تصادفی جھت 

جلوگيری از حملات تکرار رمزی مخفی جھت 
دسترسی مشتری به 

گواھينامه 
ديجيتالی با نام 
مستعار مشتری

ی
:  حساب گمنام خويش 
مجوز دسترسی
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مشتری فروشنده بانک مشتری بانک فروشنده

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

بانک امضای فروشنده و مشتری را تاييد اعتبار و آنھا را احراز ھويت  
ارسالی از دو طرف را مقايسه می  h(OI,SALTC)مقدار . می کند

را از  KA. کند تا مطمئن شود طرفين روی ليست کالا توافق دارند
ا ق ا ا تخ ا خ ات اطلا گا شتKا از ال , {Tid, Price, IDM, IDA} .2ا [m , k]

3.  CT, CEMBS_Cert, CertC

ارسالی از مشتری  KAپايگاه اطلاعات خود استخراج و با مقدار 
در صورت عدم وجود مشکل مبلغ پرداخت را از حساب . مقايسه ميکند

مشتری کاسته و درخواست واريز آن به حساب فروشنده را به بانک 
مينمايد اعلام فروشنده

دريافت رسيد پرداخت وجه  
بانک توسط شده امضا

4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

5. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

و ب .فروشنده اعلام مينمايد   
عدم امکان انکار : مشتری

پرداخت وجه توسط مشتری

دريافت رسيد پرداخت 
وجه  امضا شده توسط  

:  بانک فروشنده 
از شن ف نا اط

{Tid, IDM, IDA, IDC, Price, h(OI, SALTC), Nonce, h(Nonce, KA) }signC, CertC

6.a.  Notification of payment

7 a {Tid ID ID Price h(OI SALT )}sign

اطمينان فروشنده از 
دريافت وجه

7.a.  {Tid, IDM , IDC, Price, h(OI, SALTC)}signI

7.b.  {Tid, IDM , IDC, Price, h(OI, SALTC)}signA
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مشتری فروشنده بانک مشتری چنانچѧѧѧѧه فروشѧѧѧѧنده در ايѧѧѧѧن مرحلѧѧѧѧه کليѧѧѧѧد بانک فروشنده
رمزگشѧѧѧايی کѧѧѧالا را بѧѧѧرای مشѧѧѧتری ارسѧѧѧال 

:نکند

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

ارسال دادخواست مشتری بѧه ھمѧراه قѧرار •
داد امضѧѧѧѧا شѧѧѧѧده دريѧѧѧѧافتی از فروشѧѧѧѧنده در 

، رسѧѧѧيد پرداخѧѧѧت وجѧѧѧه دريافѧѧѧت  4مرحلѧѧѧه 
حله د بانک از ضا7شده ا [m , k] , {Tid, Price, IDM, IDA} .2يد

3.  CT, CEMBS_Cert, CertC

و رسيد امضѧا a.7شده از بانک در مرحله 
 (Signed_Receipt)شѧѧѧده دريافѧѧѧت کѧѧѧالا 
برای شخص ثالث

شخص ثالثانجام بررسيھای لازم توسط  •
4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

5. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

م م
بѧѧѧرای  (k)کليѧѧѧد رمزگشѧѧѧايی کѧѧѧالا و ارسѧѧѧال

مشتری و رسѧيد دريافѧت کѧالای امضѧا شѧده 
 (Signed_Receipt)توسѧѧѧѧѧѧѧط مشѧѧѧѧѧѧѧتری 

فروشنده برای

6.a.  Confirmation of payment

7 a {Tid ID ID Price h(OI SALT )}sign

{Tid, IDM, IDA, IDC, Price, h(OI, SALTC), Nonce, h(Nonce, KA) }signC, CertC ارسال کليد
رمزگشايی کالا

برای فروشنده
دريافѧѧѧت عنصѧѧѧر مѧѧѧورد نظѧѧѧر ھѧѧѧر يѧѧѧک از •

طرفين

7.a.  {Tid, IDM , IDC, Price, h(OI, SALTC)}signI

7.b.  {Tid, IDM , IDC, Price, h(OI, SALTC)}signA

8.a.  k
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مشتری فروشنده بانک مشتری چنانچѧѧѧه در ايѧѧѧن مرحلѧѧѧه مشѧѧѧتری رسѧѧѧيد امضѧѧѧا شѧѧѧده بانک فروشنده
:دريافت کالا را برای فروشنده ارسال نکند

ھمѧѧѧѧѧѧѧѧراه- بѧѧѧѧѧѧѧѧه فروشѧѧѧѧѧѧѧѧنده دادخواسѧѧѧѧѧѧѧѧت ارسѧѧѧѧѧѧѧѧال

1. IDC, SALTC, TidRequest, OI

2 {Tid Price ID ID } [m k]

ارسѧѧѧѧѧѧѧѧال دادخواسѧѧѧѧѧѧѧѧت فروشѧѧѧѧѧѧѧѧنده بѧѧѧѧѧѧѧѧه ھمѧѧѧѧѧѧѧѧراه
CT=[Signed_Receipt,  PKT]   دهѧѧت شѧѧدرياف

بѧѧرای شѧѧخص  SALTCو  OIاز مشѧѧتری و مقѧѧادير 
ثالث

ا اCزگش تخ ا ث ثال خ ش ط [m , k] , {Tid, Price, IDM, IDA} .2ت

3.  CT, CEMBS_Cert, CertC

توسѧѧѧط شѧѧѧخص ثالѧѧѧث و اسѧѧѧتخراج  CTرمزگشѧѧѧايی -
Signed_Receipt

توسѧط شѧخص  h(OI , SALTC)بازتوليѧد مقѧدار -
ثالث جھت اطمينان از توافق طرفين

4. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

5. {Tid, IDM, IDA, IDC, Price, h(OI, SALTC)}signM, CertM

ين ر ق و ز ن ي جھ
ارسال رسيد امضا شѧده مشѧتری بѧرای فروشѧنده و  -

کليѧѧد رمزگشѧѧايی کѧѧالا  بѧѧرای مشѧѧتری توسѧѧط شѧѧخص 
ثالث

6.a.  Confirmation of payment

7 a {Tid ID ID Price h(OI SALT )}sign

{Tid, IDM, IDA, IDC, Price, h(OI, SALTC), Nonce, h(Nonce, KA) }signC, CertC

رسيد امضا 
افت د a.  {Tid, IDM.7شد , IDC, Price, h(OI, SALTC)}signI

7.b.  {Tid, IDM , IDC, Price, h(OI, SALTC)}signA

8.a.  k

شده دريافت 
کالا

8.b. Signed_Receipt
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مقایسه ویژگیهای امنیتی پروتکلها

پروتکل                                           

NetBillLee’sFAPSWPPویژگی امنیتی     

بلهبلهبلهمحرمانگی

بلهبلهبلهاحراز هویت

ا بلهبلهبلها بلهبلهبلهجامعیت داده

بله-بلهتوسط فروشندهتراکنش انکارناپذیری 

بله-بلهمشتری تراکنش توسط انکارناپذیری 

بلهبله-انکار ناپذیری دریافت وجه توسط فروشنده

بلهبله-حفظ حریم خصوصی

ا بلهگ بله--گمنامی مشتری

بله-بلهاطمینان مشتری از دریافت کالا در ازای پرداخت وجه

کالا ل ا ا ا ا ا لهلهلهاط بلهبلهبلهاطمینان فروشنده از دریافت وجه در ازای تحویل کالا

بله--اطمینان فروشنده از دریافت رسید تحویل کالا
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پروتکلهاکارایــی مقایسه ویژگیهای 

بھبود کارايی

بھبود کارايی

FAPSWPPNetBillLee’ s et al
پروتکل نام

معيار کارايی

168Public-key Enc/ Dec

10139
Digital signature/ 
verification

2282Symmetric operation

429Hash function (H)

200
CEMBS Generation/ 
Verification

C i ti h d
10159

Communication overhead
(number of messages)
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شما توجه از تشکر وج با ز  ر  ب 
1390شھريور 


