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 چكيدُ

پس از  آٍرين ٍرا بِ دست هی ًقلی ّایتَزيع بيت ،ابتدا پردازين؛ درهی 2تَاًی از  یای بِ پيواًِبِ بررسی جوع پيواًِ، در ايي هقالِ

تعريف دٍيی برداری، ی تَابع دٍگيری فاصلِدر اًدازُ دٍ سٌج ،کٌين. هارا هحاسبِ هی ًقلیّای بيت برداری ٍ چٌدگاًِآى، تَزيع تَأم 

. بررسی پاراهترّای خطی ٍ تفاضلی تَابع دّينبيتی را هَرد بررسی قرار هی XORای با جوع پيواًِ تقريبکٌين ٍ بر اساس آى، هی

ع بِ عٌَاى يک تابًيس پاراهترّای خطی ٍتفاضلی ايي عولگر را ها بِ ّويي هٌظَر، اّويت بالايی در رهسًگاری دارد؛  ،دٍدٍيی برداری

بِ دست  را  ًقلیتابع دٍدٍيی هعرف بيت  ANF ٍ تعداد جولات در ًقلیی جبری بيت درجِدر پاياى، کٌين. دٍدٍيی برداری بررسی هی

 آٍرين.هی

 کلوات کليدی

 پاراهترّای خطی ٍتفاضلی بری، ی ج، درجًِقلی ّایبيتای، تَابع هؤلفِ، 2تَاًی از  یبِ پيواًِ یپيواًِجوع 

 

 

 هقدهِ -1
سا دس سهضًگاسی هتماسى  ّای تسياسیکاستشدکِ تاکٌَى يکی اص عولگشّايی  

عذدی صحيح ٍ  n کِ دس ايٌدا است n2یای تِ پيواًِداضتِ، خوع پيواًِ
 64ٍ يـا  32، 16، 8يعٌی   -ًَعی ّای ی پشداصًذٍُ هعوَلاً تشاتش اًذاصُهثثت 

 [2]ای ِـای دًثالـضّـش دس سهـلگـوـي عـال،  ايـِ عٌَاى هثـاضذ. تـتهی  -

Bluetooth   ٍ[6] RC4 ٍ ً[5]ی ـثـالـای لــضّـض دس سهـيـ RC6 ،[7]  

Towfish  ٍ[4] Mars .تـِ کـاس سفتـِ است 

تِ ای خوع پيواًِ 1ًملیتَصيع تيت ها دس ايي همالِ، اتتذا تِ تشسسی           
ّای پشداصين ٍ علاٍُ تش تِ دست آٍسدى تَصيع تيتهی 2ًی اص تَای پيواًِ
 آٍسين.ِ دست هیـتًيض سا  ًملیّای تشداس تيتی ٍ چٌذگاًِ ، تَصيع تَأمًملی

دّين ٍ تی سا هَسد تشسسی لشاس هیتي XORای تا تمشية خوع پيواًِ، ّوچٌيي
 ی ِـاسی، فاصلی دٍ تاتع دٍدٍيی تشدِـپس اص تعشيف دٍ سٌح دس تعييي فاصل

 
ّای ٍيژگی، کٌين. پس اص آىهیتيتی سا هحاسثِ  XORای تا ِـاًـخوع پيو

کٌين ٍ پس اص اثثات يک لضيِ، خطی ٍ تفاضلی ايي عولگش سا تشسسی هی
ِ تِ کوک ـايي عولگش سا، ک 2ایِـپاساهتشّای خطی تَاتع دٍدٍيی هؤلف

ِ تشسسی خَاظ ـتدس پاياى،  کٌين.اين، اسائِ هیًَيسی تِ دست آٍسدُتشًاهِ

ANFی خثشی ٍ تعذاد خولات دس ٍ دسخِ پشداصينهی ًملیخثشی تيت 
تاتع  3

 . آٍسينِ دست هیـسا ت ًملیهعشف تيت  دٍدٍيی
تِ تشسسی تَصيع  3 پشداصين. تخصتِ تياى تعاسيف ٍ اصطلاحات هی 2دس تخص 

 4اصد. دس تخص پشدی آًْا هیچٌذگاًٍِ ّای تَأم ٍ تَصيع ًملیّای تيت
دّين. ای سا هَسد تشسسی لشاس هیّای خطی ٍ تفاضلی خوع پيواًٍِيژگی
تِ  6اختصاظ داسد ٍ دس پاياى دس تخص  ًملیتِ خَاظ خثشی تيت  5تخص 
 پشداصين.گيشی هیًتيدِ
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 تعاريف ٍ اصطلاحات -2

||ا ـسا ت A ی هتٌاّیِـهدوَعتعذاد عٌـاصش ِ، ـي همالـدس اي A اى ـًط
BAfتاتع شای تدّين. هی :ً ،ش ـصـٌـَس يک عـعکـص هـمـ
Bb َست ـِ صـسا ت})(|{ bafAa  ا ـشدُ، تـشيف کـعـت

)(1 bf  يا تشداس  ذد طثيعیـٍصى ّويٌگ يک عن. ـدّياى هیـًطx ا ـسا ت
)(xw ِيا تشداس ی ّويٌگ دٍ عذدٍ فاصل xٍy  سا تا),( yxd ًطاى 

 دّين.ًوايص هی " "تا يض ًسا  ANDعولگش . دّينهی

هيذاى هتٌاّی تا دٍ عضَ تاضذ؛ دسايي صَست، ّش  2F فشض کٌين   

nعضَ
F2 حاصل ضشب دکاستی (n  2ًسخِ اصF سا هی ) تَاى تِ صَست

nتَخِ تِ تعشيف . تايک تشداس دس ًظش گشفت
F2يک تيي تِيک ، يک تٌاظش

n
F2 ٍnZ

2
، تشلشاس است کِ تِ n2یی اعذاد صحيح تِ پيواًِ، حلمِ

  ضَد:صَست ريل تعشيف هی
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nسا سٍی ال، تشتية خضيی ـح          
F2 ف ـشيـعـَست صيـش تـتـِ ص

 کٌين:هی

niaxax ii  0,       

 اگش تا ًوادگزاسی فَق

),...,(   و   ),...,( 0101 uuuxxx nn   

10تِ صَست سا  uxآًگاُ
10 ... 
 nu

n
uu xxx کٌينتعشيف هی. 

:22تـِ صـَست fعـاتـّـش ت           FFf
n
  سا يک تاتع دٍدٍيی

تَاى تِ ضکلی يکتا کِ یسا ه fتاضذ؛ تاتعی دٍدٍيی fفشض کٌيذ  .ًاهينهی
 داد. دس ٍالع، داسين: ًاهين، ًوايصهی ANFيا  ًشهال خثشی آى سا ضکل

                       2,)(
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  ضًَذ:تِ صَست صيش تعييي هی uhضشاية کِ 

)(xfh
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ضَد، تشاتش تا ًوايص دادُ هی deg(f(، کِ تا fدسخِ خثشی تاتع          
است؛ تِ طَس  ال خثشیـضکل ًشه یِـتشيي خولا دس طَلاًیـتعذاد هتغيشّ

تعشيف ا ـّ 0uh اىـدس هي ،uw)(همذاس يـتيطتشي f)deg( ادل،ـهع
 ضَد.هی

nmّش تاتع           
FFf 22: 1ا ـ، تn يا تشداسی  سا تاتع دٍدٍيی

S-box تشداس  یتِ ٍسيلِتَاى سا هی یتاتع ًاهين. چٌييهی),...,,( 011 fff n 

if ،niش ـّ ـشد:اى کـتيع ـَاتـاص ت 0یـع دٍدٍيـاتـ، يک ت 

22: FFf
m

i  ِایاست کِ تِ آى تاتع هؤلف  i-  گَيين.هیام 

:22ای يک ًگاضت دٍدٍيیتش FFf
m
ٍدٍيی، تَاتع د af  سا تِ صَست

 کٌين:ريل تعشيف هی
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سا تـِ صَست ريـل تعشيف  afتَاتع دٍدٍيیّوچٌيي، کٌيـن. تعشيف هی
 کٌين:هی
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 کٌين.  تعشيف هی
          fc ٍfd،ّای خطی ٍ تفاضلیپاساهتشّواى  ، دس ٍالع  S-box 

1mf تاضٌذ.هی 

nm تشداسی تشای دٍ تاتع دٍدٍيی FFgf 22:,  تساٍی احتوالgfP سا  ,

 تِ صَست
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gfEساٍیّای هتيتتعذاد کٌين ٍ اهيذ تعشيف هی  تِ صَست سا,
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ni،اـّ if  ٍig،ِ دس تالاـک کٌينتعشيف هی 0، تَاتعی اِـتَاتع هؤلف 

f ٍ g تاضٌذ.هی 
 

    ًقلی ّایتَزيع بيت -3

ع دٍدٍيی ـاتـَست تـِ صـای سا تِـاًـوـيـع پـش خوـِ اگـک نـيـداًهی

nnشداسی ـت FFf 2
2

2:   تاzyxf ),(  ياnyxz 2mod 
 ، داسين:دس ًظش تگيشين
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11111
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iiiiiiiiii yxcyxccyxz

ccyxz
 

 ، داسين:کِ دس ايٌدا
 
 ),...,( 01 xxx n , ),...,( 01 yyy n,  ),...,( 01 zzz n. 

 
 

اگش :1-3 قضيِ
 ),...,( 01 xxx n ٍ),...,( 01 yyy n ، ُآًگا

 داسين:
 

(2)                               nyxyxyx 2mod)(2)(  
 
nyxz فشض کٌين ات:ـثـاث 2mod ا ),...,(ت 01 zzz n  ٍ

yxaفشض کـٌـيــن کـًِـيـض     تـا),...,( 01 aaa n   ٍ

)(2 yxb    تا),...,( 01 bbb n  ٍnbac 2mod    تا
),...,( 01 ccc n ُداسين ، آًگاiiii dyxz  ،ni 0 ،
00تا  d ٍ 
 

niyxdyxd iiiiii   0)( 11111 
 
00ن ـي، داسيـيـٌـچـوـّ b   ٍ 11  iii yxb ،ni 0  ، ٍ

iii yxa  ،ni 0 ًيض داسين ٍ ،iiii ebac  ،
ni 0 00،  تا e ٍ 
 

nibaebae iiiiii   0)( 11111 
 

 کٌين اتتذا ثاتت هی
 

niyxde iiii   011 
 
 داسين: 1iتِ اصای ؛کٌينهی استفادُ iستمشا سٍیاص ا 
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0011ٍ لزا داسين  yxde 1؛ حال، اگش حکن تِ اصایi  ،صحيح تاضذ
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 ضشب دٍ طشف تساٍی اص  ،تساٍی اخيش

 
)( 222221   iiiiii yxdyxd 

 
22دس   ii yx آيذتِ دست هی: 
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zc تَاى ثاتت کشد کِحال، هی :؛ داسين 
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 ًيض داسين: 0iتشای ٍ
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ی  تِ پيواًِ ایع خوع پيواًِتَاى احتوال تساٍی تاتهی ،3-1تِ لضيِ تا تَخِ 

n2  تاXOR ًِای تا تيتی، يا تِ تعثيش ديگش، تمشية خوع پيواXOR  تيتی سا
2)(0کافی است کِ ، (2)تِ دست آٍسد؛ دس ٍالع، دس تساٍی   yx 

 fِ اگش تاتعـتَاى ديذ کهیسادُ تا يک استذلال تشکيثياتی  :تاضذتشلشاس 

تيتی تاضذ،  XOR تاتع هعشف gٍ تاتع n2یتِ پيواًِای هعشف خوع پيواًِ
 داسين:
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iiiiداسين:  (1)کـِ دس ايٌدـا تا تَخِ تِ  cyxz . 
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 کٌين؛ داسين:ثاتت هی  iلضيِ سا تِ استمشا سٍی اثثات:
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 صحيح تاضذ، داسين: 1iحال، اگش حکن تِ اصای 
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تِ  ایساٍی تاتع خوع پيواًِّای هتيتتعذاد ی فَق، اهيذ دُ اص لضيِتا استفا

 تا  تيتی تشاتش است XOR تاتع ٍ n2یپيواًِ
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 ّش ِ اصایـت ،2-3ی ِـَس دس لضيـف خوع هزکاسيـی تعتشا :3-3 قضيِ
n

n Faa 201 ),...,(  ،:داسين 
 




















00

03)
4

3
(

),...,(

0

0
)(1

0011

a

a

acacP

bwn

nn 

 
niّا،  icا دس ايٌدکِ  0 ،ّستٌذ ٍ تشداس خوع  ًملیّای تيتb ،

 تشاتش است تا
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10حالت تشای  اثثات: a صفش است،ّوَاسُ تشاتش ًخست  ًملی، چَى تيت 

 ضَد کِغيش ايي صَست، تِ سادگی تحميك هی ؛ دستاضذاتشی ٍاضح هیتش
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ی ، ساتطِآيذ؛ دس ٍالعدگی تـِ دست هیتِ سا (1)تا تَخِ تِ ًيض ی ريل ساتطِ
}{ تصادفی ، تِ سٍضٌی خاصيت هاسکَف سا تشای دًثالِ يا فشايٌذ(1) ic  ثاتت
 داسين:تِ تعثيش ديگش، کٌذ. هی
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 ٌداکِ دس اي

|},10|{| 11  jj aanjjd

|},10|{| 12  jj aanjjd 
 

1)(1ِ ـسٍضي است ک  bwnd ٍ 121  ndd  ٍ ي ــاي
 کٌذ.ات لضيِ سا تکويل هیـاثث

 2تَاًی اص  یای تِ پيواًِتساٍی تاتع خوع پيواًِ ضاياى رکش است کِ احتوال
 تَاى تِ دست آٍسد.ًيض هی 3-3ی يِتيتی سا تِ کوک لض XORتا تاتع 

 

2i  ٍijاصای تِ  :4-3 قضيِ 1 دلخَاُ  ّایٍ تيتa  ٍb ،
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ijیتا ّوِ 2iحالت  اثثات: 1 1يا ّاj ی س اثثات لضيِسا د
ijیٍ ّوِ iتياى کشدين. حال فشض کٌين لضيِ تِ اصای 3-3 1 ّا
11ٍ ّش  1iکٌين تِ اصای ذ، ثاتت هیضحيح تاص  ijًيض صحيح 

 است؛ داسين:
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nrّش تِ اصای  :5-3 قضيِ 2  ٍ ّشrFa 2 تا 
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}{يا خاصيت هاسکَف  (1)ی لثل ٍ تا استفادُ اص هطاتِ لضيِ اثثات: ic، 
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 تاضذ.ًيض هی 3-3ی ، تعويوی اص لضي4ِ-3ی سٍضي است کِ لضيِ

 ّای خطی ٍ تفاضلیٍيژگی -4

دس تشسسی يک ًگاضت اص هٌظش سهضًگاسی، پاساهتشّای خطی ٍ تفاضلی اص 
ی پاساهتشّای ای دستاسُاّويت صيادی تشخَسداسًذ؛ تِ ّويي دليل، ها لضيِ

 خوعپاساهتشّای خطی ٍ تفاضلی پس اص آى، کٌين ٍ اضلی اثثات هیخطی ٍ تف

ًَيسی، تشای ِـاهـِ کوک تشًـِ تـسا ک n2یِ پيواًِـای تًِـاـپيو
81  nُدّين.اين، اسائِ هی، تِ دست آٍسد 

ِ صَست ـسا ت n2یِ پيواًِـای تِـپيواً ش خوعـاگ:  1-4 قضيِ
nn FFf 2

2
2:   دس ًظش تگيشين ٍ پاساهتشّای خطی ٍ تفاضلی تاتع

ni ،ام  -iای هؤلفِ 0 سا تا ،n
ic ٍn

id :ًطاى دّين، داسين 

(3)                 
nid

nmnicc

n
i

m
i

n
i





0,1

,0,
 

ام خشٍخی  -i ، تِ ايي دليل صحيح است کِ تيت(3) اٍل یساتطِ اثثات:
ّا تستگی داسد؛ دس ٍالع، دس ام ٍسٍدی -iام تا  -0ّایخوع، تِ تيت

mیهحاسثِ
ic ّواى هحاسثات ،n

icتِ تعذاد ،nm2  ضَد؛ يا تکشاس هیتاس

هشتَط تـِ دس صَست ٍ هخشج کسش  nm2تِ تعثيش ديگش، يک عاهل

mی هحاسثِ
ic ضَد.ضشب هی 

nیدس هحاسثِ
id ،ni 0 ،ّينکافی است لشاس د: 

)0,...,0,1,0,...,0,1(
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nn

a 

nFxتِ اصای ّش  تَاى ديذ کِتِ سادگی هی  2
2:داسين ، 

)()( xfaxf ii  

 .کٌذا کاهل هیت سٍ ايي اثثا

n اـه
nc 1 1,0,...,7ِ اصای ـسا تn  ـای تِـاًـپيو ِ تشتية تشای خوعـت ِ

1 تشاتش اين؛ دس ريل عذد سوت ساستسثِ کشدُهحا 82تا  12ّایپيواًِ
0c  

 است:

......6, 0.00024, 0.00098, 0.00391, 0.01563, 0.625, 0.25 

 

 ّای جبریٍيژگی -5
ی خثشی تيت ّاتِ تياى ٍيژگی ،[3]ٍ  [1] دس ايي تخص، تا استفادُ اص هشاخع

 .پشداصينهی ًملی
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 ياخوع ام  - iًملیتاتع دٍدٍيی هعشف تيت ی خثشی دسخِ :1-5 قضيِ

ic، 0i، 1 شاتش است تاتi،تشاتش تاتع هزکَس تعذاد خولات  ؛ ّوچٌيي

12 است تا i. 
 

 .[1] اثثات:

 گيریًتيجِ -6
دس پشداختين.  2تَاًی اص  یای تِ پيواًِپيواًِ خوعها تِ تشسسی  ،همالِ دس ايي 

خوع پشداختين ٍ پس اص تِ دست آٍسدى  ًملیّای اتتذا، تِ تشسسی تَصيع تيت
سا ًيض تِ دست  ًملیّای ی تشداس تيتتَصيع هزکَس، تَصيع تَأم ٍ چٌذگاًِ

 یای تِ پيواًِطی ٍ تفاضلی خوع پيواًِسپس، تِ تشسسی خَاظ خآٍسدين. 
ّای پشداختين ٍ ثاتت کشدين کِ ايي عولگش، تِ ّيچ ٍخِ ٍيژگی 2تَاًی اص 

ّای پشاسصش خوع تفاضلی خَتی ًذاسد ٍلی اص ديذگاُ خطی، ّوثستگی تيت
ّای یتشسسی ٍيژگّا، تا حذٍدی پاييي است. دس پاياى، تِ تا ٍسٍدیای پيواًِ

اتع َی ت، دسخِ[1]ای اص پشداختين ٍ تـش اساس لضيـِ ًملیخثشی تيت 
 اتع هزکَس سا اسائِ دادين.ٍَ تعذاد خولات دس ت ًملیّای دٍدٍيی هعشف تيت
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