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  چكيده
ها  نت براي تشخيص بات .شوند كي از مهمترين تهديدات امنيتي در مقابل زيرساخت اينترنت محسوب ميبه عنوان ي ها نت باتامروزه 
از چرخـه حيـات    در مرحله حمله ها را نت بات ياعمل كرده و غيربرخط به صورت ها  آناغلب هاي مختلفي پيشنهاد شده است كه  روش

ها در مرحله فرمان و كنترل پيشنهاد  نت ، براي تشخيص برخط باتOBDام يك روش كلي، به ندر اين مقاله، . دهند ها تشخيص مي آن
سـپس ايـن   . شود شبكه استخراج مي  از ترافيك بردارهاي جرياناز  اي ، ابتدا مجموعهدر اين روش، در پايان هر دوره زماني. شود مي

بـه تعـدادي خوشـه تقسـيم شـده و       ،OFWCنـام  بندي با شعاع ثابت برخط، به  با استفاده از يك الگوريتم خوشه بردارهاي جريان
نـت   حـاوي ترافيـك بـات   هـاي   بيشتر باشد، به عنوان خوشهشباهت ها از يك آستانه  اي آن هايي كه معيار شباهت درون خوشه خوشه

بالا ص دهد كه اين روش از نرخ تشخي نشان مي HTTPنت  در يك شبكه آلوده به بات OBDنتايج ارزيابي روش . شوند مي شناسايي
  .حله فرمان و كنترل برخوردار استدر مر ها نت براي تشخيص بات و نرخ هشدار نادرست پايين

  
  كلمات كليدي

 .اي جريان دنباله، بندي برخط ، خوشهمرحله فرمان و كنترل، نت بات چرخه حياتنت،  تشخيص بات

  

  مقدمه - 1
، درآمـد  و شهرتكسب  از قبيلمختلفي  هاي با انگيزه اينترنتيحملات امروزه 

كـه   دادهتحقيقـات نشـان    .شـوند  انجـام مـي  و غيـره  كـاري   خـراب سرگرمي، 
ترين عوامل حملات در فضاي اينترنت هستند كـه در   بدافزارهاي اينترنتي مهم

 انـد  سودمحوري بيشـتر رشـد كـرده    اخير به سمت سازماندهي بهتر و هاي سال
بـه  قـرار دارنـد كـه    ي هاي ميزباناز  گروهيك  ،در مركز بيشتر اين حملات. ]1[

از  گـروه ايـن  . شـوند  و توسط وي از راه دور هدايت مي درآمدهمهاجم  1تصرف
 .دهند مي را تشكيل 2 نت بات ها يك ميزبان

. شـود  از روبات برگرفته شده با نام زامبي نيز شـناخته مـي  كه  3بات كلمه
تفاده اس ـ اي ها براي انجام عمليات از پيش تعريف شـده  باتاز ، ها روباتمشابه 

اي  نت نيز به معني شـبكه  بات. ]2[ شوند اجرا ميكه به صورت خودكار  شود مي
نـت   چرخـه حيـات هـر بـات     .باشد مي) 4به عبارت ديگر ارتش زامبي(ها  از بات

در مرحلـه  . ، و حملـه اسـت  گيـري، فرمـان و كنتـرل    شامل سه مرحلـه شـكل  
و نصـب   پـذير  بي آسـي ها از ميزبان زياديمهاجم با تصرف تعداد  ،گيري شكل

هـا را   اي از بات ها را به بات تبديل كرده و شبكه ميزبانآن مخرب،  برنامهيك 
 ها بات با ارسال فراميندر مرحله فرمان و كنترل،  .كند اندازي مي براي خود راه

انـواع مختلفـي از حمـلات را بـه      ،در مرحله حمله كرده و هدايتاز راه دور را 
بـر روي قربـاني سـازماندهي     يبي بسيار بـالا قدرت تخرهنگ و با صورت هما

ايـن حمـلات شـامل     ،در ظـروف عسـل   شدههاي ثبت  بر اساس داده .كند مي
، گسـترش بـدافزار، نشـت    6، ارسال هرزنامـه 5جلوگيري از سرويس توزيع شده

  .]3[ دنباش مي 9سرقت هويت و 8ها ، كلاهبرداري در تعداد كليك7اطلاعات
كـه   ها پيشـنهاد شـده   نت تشخيص بات متعددي براي هاي روشتاكنون 

بوده و به صـورت   نت ر به تشخيص نوع خاصي از يك باتقادها تنها  اغلب آن
بـراي تشـخيص    كلـي  شدر ايـن مقالـه، يـك رو   . كننـد  عمل مـي غيربرخط 

شود كه به صورت برخط عمل  پيشنهاد مي ها در مرحله فرمان و كنترل نت بات
بردارهـاي  از  اي مجموعـه دوره زمـاني،   در پايان هـر بدين صورت كه  .كند مي

بردارهـاي  ايـن  سپس . دشو شبكه تحت نظارت استخراج مي  از ترافيك جريان
بـه تعـدادي    بندي با شعاع ثابت برخط خوشه يك الگوريتم استفاده از باجريان 

اي  هايي كه معيار شباهت درون خوشه خوشهدر نهايت، . شوند خوشه تقسيم مي
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حـاوي ترافيـك   هـاي   عنوان خوشه بيشتر باشد، بهشباهت  ها از يك آستانه آن
هـا از يـك آسـتانه     هايي كه معيـار حـذف آن   خوشهعلامت زده شده و نت  بات

داراي روش پيشنهادي  .شوند حذف ميها  بيشتر باشد، از مجموعه خوشهحذف 
  :مزاياي متعددي است

  .تبرخوردار اس يينبالا و نرخ هشدار نادرست پا نرخ تشخيصاز ) 1
هـاي عضـو يـك     قبل از انجام هر گونه فعاليت بدخواهانه توسـط بـات  ) 2

  .ر مرحله فرمان وكنترل تشخيص دهدرا د نت آن باتنت قادر است  بات
  .كند به صورت برخط عمل مي) 3
 .ندارد هاي ترافيك شبكه نياز جريانسازي  به فضاي زيادي براي ذخيره) 4

فرمان مرحله  3در بخش  اشاره شده وبه كارهاي مرتبط  2در بخش  ،امهددر ا
 OBD روش 4در بخـش   .گـردد  ها معرفي مي نت باتاز چرخه حيات و كنترل 

. شـود  شرح داده مـي  در مرحله فرمان و كنترلها  نت بات برخط تشخيص براي
 OBDروش  كـارآيي  هاي انجام شده براي ارزيـابي  نتايج آزمايش 5در بخش 
  .آيد گيري به عمل مي نتيجه 6 شود و در نهايت در بخش ارائه مي

  كارهاي مرتبط - 2
هاي مختلفي پيشنهاد شده است كه در ادامه به  روش ها نت تشخيص باتبراي 
  :شود ميها اشاره  از آن برخي

Choi نت مبتني بـر ناهنجـاري   تشخيص بات روشيك  ]4[ و همكاران 
هـا   نت بات، DNSهاي گروهي در ترافيك  ند كه با نظارت بر فعاليتا هارائه كرد

ايـن فعاليـت   . دهـد  تشـخيص مـي   هـا  را در مراحل مختلف از چرخه حيات آن
زمـان توسـط    همارسال شده به صورت  DNSوجوهاي  گروهي بر اساس پرس

 متمايزكننـده  هـاي  از ويژگي در اين روش،. گيرد هاي توزيع شده شكل مي بات
بــراي نــت  بــات DNSوجوهــاي  قــانوني و پــرس DNSوجوهــاي  بــين پــرس

تنهـا در مرحلـه    نـت  ي عضـو يـك بـات   ها اگر بات. شود استفاده ميشخيص ت
  IP هـاي  آدرس و يـا از  اسـتفاده كـرده   DNSوجوهـاي   پـرس از  گيـري  شكل

نـت   بـات  آنقادر به تشـخيص   فوق  ، روشاستفاده كننددامنه  هاي جاي نام به
  .نخواهد بود

Gu  تشـخيص   بنـدي بـراي   يك روش مبتني بـر خوشـه   ]5[و همكاران
ارتبـاطي    ترافيـك  در ايـن روش، ابتـدا  . اند ارائه كردهحمله  در مرحلهها  نت بات

و سـپس يـك همبسـتگي     شدهبندي  مشابه خوشه هانهو ترافيك بدخوامشابه 
ارتبـاطي   الگـوي هـر دو   داراي يهـا  شود تا ميزبـان  مي انجام 10اي بين خوشه

به صـورت  فوق  روش. شوندشناسايي  مشابه دخواهانهمشابه و الگوي فعاليت ب
يك ضعف عمـده  نت  باتهاي تشخيص  كند كه در سيستم عمل ميغيربرخط 

نت در مرحلـه   هاي عضو يك بات در صورتي كه بات همچنين، .آيد شمار مي به
حمله فعاليت بدخواهانه جديدي را انجام دهند، اين روش قادر به تشـخيص آن  

  .نت نخواهد بود بات
Xiaocong از تحليـل  در آن د كه ان هيشنهاد كردروشي پ ]6[ و همكاران

 هاي متمركز نت باتبرخط ، براي تشخيص  پذير نسبت به داده بندي وفق هخوش
ي هـا  جريـان ابتـدا   در ايـن روش، . شـود  مياستفاده در مرحله فرمان و كنترل 

بنـدي   خوشـه سـپس  . شوند تبديل ميها  ويژگيي از ياه دنبالهبه  ترافيك شبكه
هـاي   هايي از دنبالـه  ها اعمال شده تا خوشه بر روي آن دهپذير نسبت به دا وفق

هـا تنهـا در صـورت تغييـر عمـده       خوشـه . ويژگي با مشابهت بالا توليد شـوند 
در يـك   هـا  جريـان كه  در صورتي. شوند روزرساني مي ها به هاي عضو آن جريان
ه كنند هاي توليد د و ميزباننباشبالايي نسبت به هم برخوردار  شباهتاز خوشه 

تشـخيص  آلوده به بات  ها اين ميزبان، شوندبه يك نقطه مركزي متصل  ها آن
هـاي   نت قادر به تشخيص بات تنهاعيب اين روش اين است كه . شوند داده مي
 .گيرد هاي عددي را در بر مي ويژگيبندي ارائه شده فقط  است و خوشه متمركز
 صـورت  بـه وشه خ هرها در  مدت زمان نگهداري جرياندر اين روش  ،همچنين
صـورت   بـه سـازي   رسد كه فضاي ذخيـره  بيان نشده و چنين به نظر مي شفاف

زيـادي بـراي تشـخيص    يي آكـار از  بنابراين. نامحدود در نظر گرفته شده است
  .ها برخوردار نيست نت برخط بات

 ها نت فرمان و كنترل بات - 3

ساخت فرمـان و  زير دافزارها در وجودانواع ب سايرها و  نت باتبين اصلي ت تفاو
با ارسـال فـرامين از    مدير باتطوري كه  به ،است ها آن براي) C&C11(كنترل 
  . ]7[ كند مي هدايت يكپارچهرا به صورت  نت خود ، باتاين زيرساختطريق 

را ) سـت ا بالا باند كه معمولاً كامپيوتري با پهناي(يك ميزبان  مدير بات
هـا انتخـاب    بـات  اي همـه بـر ) C&C دهنـده  سرويس(به عنوان نقطه مركزي 

 از قبيـل (اي خاصـي   هـاي شـبكه   ، سرويساين ميزبان سپس بر روي .كند مي
IRC  و ياHTTP ( طريـق  اين از  و كردهاجرا ها  براي برقراري ارتباط با باترا
كانال فرمان و كنتـرل  يك اي از  نمونه 1شكل . كند مينت خود را هدايت  بات

ايجاد شـده  وب دهنده  از يك سرويستفاده با اسكه دهد  را نمايش ميمتمركز 
  .است

  
What is the current

command?

What is
 the current

command?

Command

Command

C&C Server
(HTTP)Bot

Bot

Botmaster

 
  HTTP متمركز كنترل و فرمان كانال) : 1(شكل 

، مدير بات فرامين مورد نظر خود شود شكل ملاحظه مياين طور كه در  همان
بـا سركشـي    هاي آلوده به بات قرار داده و ميزبان دهنده وب سرويسرا در يك 

را اجـرا   هـا  ، فرامين جاري را واكشي كـرده و آن دهنده سرويس ايناي به  دوره
مديران توسط هاي مورد استفاده  ترين روش متداولاين روش يكي از  .كنند مي

را در خـود   فرمـان و كنتـرل  ترافيـك  سازد تـا   ها را قادر مي آنزيرا  ،بات است
  .كنندآلوده به بات مخفي   هاي ميزبان HTTPترافيك عادي 

  ها در مرحله فرمان و كنترل نت برخط بات تشخيص - 4
هـا در مرحلـه    نت باتبرخط براي تشخيص  OBDبه نام  در اين بخش، روشي

تشخيص گروهي  ،هدف از اين روش .شود مي پيشنهاد )C&C( فرمان وكنترل
محسـوب  نت  باتيك هاي آلوده به بات است كه به عنوان بخشي از  از ميزبان

سـپس   شـده و پرداختـه  آن و فرضـيات   مسألهبه بيان  ابتدا در ادامه،. شوند مي
  .شوند شرح داده مي OBDروش  مراحل

  و فرضيات مسألهبيان  -1- 4
از  ايـن مقالـه  هايي اسـت كـه در تعريـف     نت بات تشخيص براي OBDروش 
  .دنگير مينت قرار  بات
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است كـه   ييها از بات يك گروه هماهنگنت  باتهر  .نت بات – 1تعريف 
 را اي بدخواهانـه  هاي فعاليتو  شده هدايتفرمان و كنترل  ايه از طريق كانال

  .]5[ دهند ميانجام 
) حـداقل دو بـات  (ت ها بدين معني است كه چنـدين بـا   گروه هماهنگ از بات

پيـروي   بـا هـم   مشـابه  فرمان و كنتـرل  الگوي ارتباطي از ،نت داخل يك بات
ورت جداگانـه بـراي   را به ص متفاوتيدر صورتي كه مدير بات فرامين . كنند مي

 .گيرنـد  مـي نقرار نت  تدر تعريف اين مقاله از با ها هر بات ارسال كند، اين بات
شامل چنـدين بـات    كه استنت زماني براي مدير بات موثر  از طرفي يك بات

  .داشته باشدوجود  يكپارچهصورت  به ها آن امكان هدايتو  بوده

  OBDروش  مراحل -2- 4
ــامل  OBDروش  ــارش ــلي  چه ــه اص ــتخراج   مرحل ــك، اس ــازي ترافي فيلترس
  .)2شكل ( است نت تشخيص باتو  برخط بندي  ، خوشهاي هاي دنباله جريان

Network Traffic
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Filtering
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Yes
No
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  OBDمراحل روش ) : 2(شكل 

 شـامل  12سـفيد فهرسـت  يـك  از بـا اسـتفاده    ،ترافيـك در مرحله فيلترسـازي  
ورهـاي جسـتجو   موت دهندگان سرويسبه عنوان مثال (هاي مورد اعتماد  ميزبان

 بـدين منظـور، ابتـدا    .شـود  پـالايش مـي  شبكه ترافيك ) از قبيل گوگل و ياهو
در موجـود   يها ميزباناز سمت /به ها بسته سپس .شود ميترافيك شبكه ضبط 

به عنـوان  مانده  هاي باقي و ساير بسته شدهحذف ترافيك اين از  فهرست سفيد
يت استفاده از فهرست سـفيد  مز .شوند داده مي يبعدمرحله ورودي به ترافيك 
شـبكه   سـازي ترافيـك   نياز براي ذخيره فضاي موردميزان محاسبات و  كاهش

نـرخ هشـدار    اسـتفاده از فهرسـت سـفيد   بـا   ،همچنـين  .باشد ميتحت نظارت 
به دليل اين كه دو ميزبان در شـبكه   ،يابد كاهش مي پيشنهاديروش  نادرست

هاي مشابهي را به سـمت   ستتحت نظارت ممكن است به طور همزمان درخوا
هـا   ارسال كنند و اين رفتار به عنوان رفتار گروهي بات مورد اعتماد يك ميزبان

در پايان هر دوره  ،اي هاي دنباله استخراج جرياندر مرحله . تشخيص داده شود
بردارهـاي  از  اي مجموعهترافيك دريافتي از مرحله قبل پردازش شده و زماني 
در مرحلـه  بردارهاي جريان سپس اين . شود استخراج مي از اين ترافيك جريان
بنـدي بـا شـعاع ثابـت بـرخط       بندي برخط با استفاده از الگوريتم خوشـه  خوشه

)OFWC (نـت  مرحلـه تشـخيص بـات   در . شـوند  به تعدادي خوشه تقسيم مي، 
اي  شـباهت درون خوشـه   معيـار و  بـوده  داراي حداقل دو عضوهايي كه  خوشه

حـاوي  هـاي   عنـوان خوشـه   بـه  ،باشدبيشتر  sm شباهت هآستانيك ها از  آن
هايي كـه   خوشه در اين مرحله ،همچنين .شوند علامت زده مينت  ترافيك بات
هـا   از مجموعه خوشـه  ،بيشتر باشد rc حذف آستانهيك ها از  آن معيار حذف
  .نمايش داده شده است OBDكد روش  شبه 3در شكل  .شوند حذف مي

  
procedure OBD 

input:  
     : cluster radius 
    sm : similarity threshold 
    rc : remove threshold 
begin 
    for each time period t  do 
        Extract a set )(tS  of flow vectors from S 
       )),1(),(()(  tCtSofwctC  
        for each cluster )(tCci   do

 
            Calculate similarity criterion )( icsm  using equation (9)
            if ( 2|| ic  and )( icsm > sm ) then 
               Mark flow vectors in cluster ic as suspicious 
               Alert "Bot Detected!" 
            end if 
            Calculate remove criterion )( icrc using equation (12) 
            if )( icrc > rc  then 
               }{)(:)( ictCtC   
            end if 
        end for 
    end for 
end procedure

 OBD نت بات برخط صيتشخ روش كد شبه) : 3(شكل 

  OFWCالگوريتم  -3- 4
. مـي باشـد   14جريـان بر پايه تحليل ترافيك شبكه بـه صـورت    13OBDروش 
مبـدا، درگـاه    IPشـود كـه آدرس    ها اطلاق مي اي از بسته به مجموعه جريان،

هـايي   روش. استها يكسان  و پروتكل آن مقصد، درگاه مقصد IPمبدا، آدرس 
در يـك   هـا  اتمام آن پس از را ها جريانكنند  عمل ميغيربرخط كه به صورت 

امـا در روش  . كننـد  هـا را تحليـل مـي    مجموعه داده تجميع كرده و سـپس آن 
OBD اي دنبالـه ترافيك به صـورت   جريان كند، كه به صورت برخط عمل مي 

  .شود در نظر گرفته مي
iF اي دنباله جريان .اي جريان دنباله - 2تعريف 

 بردارهاي از  ك تواليي
بـا طـول   هاي زماني متفاوت  در دوره iيژگي استخراج شده براي هر جريان و

  :باشد يكسان مي
)1(  iF


 ),...(),...,(),(),( 321 jtftftftf iiii  

)( كه jtfi  بردار ويژگي استخراج شده براي جريانi    در پايـان دوره زمـاني
jt  بردار جريان است وi شود ناميده ميدوره زماني  اين در:  

141



)2(  )...,,,,()( 321 pj xxxxtfi   

در پايـان دوره زمـاني    iريان ام از جk ويژگي kxو ها  تعداد ويژگي pكه 
jt  صورت به واست)( j

k
i tf شود ه ميداد مايشننيز.  

موجـود   اي دنباله هاي جريانهمه  مجموعه .جريانمجموعه  – 3تعريف 
نمـايش داده   S ناميده شـده و بـا   مجموعه جريان نامتناهيشبكه ترافيك در 
  :شود مي
)3(  ...},,,{..., 11  iii FFFS


 

StSبـا   tدر دوره زماني  بردارهاي جريانهمه  مجموعه )(   نمـايش داده
  :شود مي
)4(  )(tS )}(),...,(),(),({ 21 tftftftf niiii   

حـال تغييـر اسـت،    هاي هر جريـان دائمـاً در    با توجه به اين كه مقادير ويژگي
بنـابراين بـا در نظـر     .امكان پذير نيستبه صورت برخط ها  بندي جريان خوشه

پايـان   درهاي آن جريـان   مقادير ويژگي ،اي به صورت دنباله گرفتن هر جريان
  .شود شده و با يك بردار جريان نمايش داده ميمحاسبه زماني  هدور هر

نـت بـه    بات در يـك بـات   ههاي آلوده ب ، ميزبانطور كه اشاره شد همان
زمـاني نزديـك    هاي دوره رفتار ترافيكي مشابهي را در ،خاطر از پيش كد شدن
كـه   ييهـا  ميزبـان  سايردر مقابل، رفتار ترافيكي . دهند به هم از خود نشان مي

بنـابراين، در صـورت   ). 4شكل( گونه نيست د ايننشو كنترل مي ها توسط انسان
هاي آلوده بـه بـات    هاي شبكه، ميزبان ميزبان هاي ترافيكي بندي جريان خوشه

  .گيرند در يك خوشه يكسان قرار مي
  

T
ra

ff
ic

T
ra

ff
ic

T
ra

ff
ic

 
 با  بات به آلوده يها زبانيم يكيتراف رفتارمقايسه ) : 4(شكل 

  غيرآلوده يها زبانيم

 نـام فاصـله    معياري بـه  با استفاده از همجريان نسبت به بردار تشابه دو  ميزان
  .شود سنجيده مي جريان

tf)(و  tfi)(جريـان  بـردار  دو صله فا .جريانفاصله  – 4تعريف  j  در
حاصـل   هـا  آن متنـاظر هـاي   ويژگـي با محاسبه اخـتلاف بـين    tدوره زماني 

  :شود مي

)5(  










p

k

k
ji

k
j

k
i

p

k

k
ji

ji

tftf
tftfd
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,

1
,

))(),((
))(),((




 

كه 
k

ji,
  :شود به صورت زير تعريف مي ويك نشانگر است  

)6(   k
ji,
= 






otherwise1

missedis)(or)(if0 tftf k
j

k
i  

))(),(( tftf k
j

k
i  ويژگياختلاف بين  kن جريـا بردارهاي در  ام)(tfi 

tf)(و  j باشد اسميويژگي  صورتي كه اين در. است،))(),(( tftf k
j

k
i 

  :شود محاسبه مي )7(از رابطه  با استفاده

)7(  ))(),(( tftf k
j

k
i =





 

otherwise1

)()(if0 tftf k
j

k
i  

  :گردد محاسبه مي )8(از رابطه با استفاده  در غير اين صورتو 

)8(  ))(),(( tftf k
j

k
i =

)1()1(

|)()(|

minmax 



tftf

tftf
kk

kk
ji  

min)1(كه  tf k  1(و(max tf k ويژگـي  به ترتيب كمترين و بيشترين مقدار 
k دليل استفاده از اين  .است يدر دوره زماني قبل جريانبردارهاي ام مجموعه

ها بـا   ها با مقادير بزرگتر بر اختلاف ويژگي مقادير اين است كه اختلاف ويژگي
  .دنمقادير كوچكتر غلبه نكن

  
procedure OFWC 

input:  
     )(tS : Set of flow vectors 
      : Cluster radius 
     )1( tC : Set of clusters 
output: 
     )(tC : Set of clusters  
begin 
    for k = 1 to p do  
        Calculate )1(max tf k and )1(min tf k  
    end for   
    for each flow vector )()( tStfi   do 
        if ji ctf  )1(  for some )1(  tCc j  then 
            if  )),(( ji tfd  then 
                )()})1({(: tftfcc iijj   
                Update centroid j  
            else 
                )}1({:  tfcc ijj  
                 Update centroid j  
            end if 
        end if 
        if ji ctf )(  for all )1(  tCc j  then 
            Find the nearest cluster )1(  tCcl to )(tfi  
            if  )),(( li tfd  then 
                )}({: tfcc ill   
            else  
                  Make a new cluster kc  with centroid k  
                 }{)1(:)1( kctCtC   
                 )}({: tfik   
                 tk :  
            end if 
        end if 
    end for 
    )1(:)(  tCtC  
end procedure

  OFWC برخط ثابت شعاع با يبند خوشه تميالگور كد شبه) : 5(شكل 

اسـت   بردارهاي جرياناي از  موعهشامل مجهر خوشه .  خوشه – 5تعريف 
هـر خوشـه   . كمتر اسـت  ها تا مركز خوشه از يك شعاع ثابت  كه فاصله آن

jc  با دوتايي),( jj  شـود كـه    نمايش داده ميj   مركـز وj  دوره
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اگـر ويژگـي   . بعـدي اسـت  pيك بردار ويژگي  j. ي تولد خوشه استزمان
j

k
j    اسمي باشد، مقدار آن از مقدار ويژگيk ام با بيشترين تكرار و در

عضو خوشه  هاي جريانبرداردر   ويژگيغير اين صورت از ميانگين مقادير اين 
jc ها در هر دوره زماني  مجموعه خوشه. شود حاصل ميt   بـا)(tC   نمـايش

  .شود داده مي
 ـ در الگوريتم خوشه تـدا مجموعـه   ، اب15OFWCرخط بندي با شعاع ثابت ب

)(tS  در دوره زماني جـاري   جريان بردارهايازt  مجموعـه  و)1( tC  از
سـپس  . شـود  بـه عنـوان ورودي دريافـت مـي    ها در دوره زمـاني قبلـي    خوشه

)1(در هر خوشه  بردارهاي جريان  tCjc ها در  با مقادير جديد آن)(tS 
 jcجريان عضو خوشـه  ردار بدر صورتي كه فاصله يك . شود روزرساني مي به

. شود روزرساني مي به jcكوچكتر باشد، مركز  تا مركز اين خوشه از شعاع 
حذف شده و به نزديكترين  jcجريان از خوشه بردار اين در غير اين صورت، 

. شـود  كمتر باشد اضافه مـي  له تا مركز آن خوشه از شعاع اي كه فاص خوشه
  .نمايش داده شده است 5در شكل  OFWCكد الگوريتم  شبه

  اي خوشهشباهت درون  -4- 4
مشـابه درون  اي  دنبالههاي  جريان بندي خوشه پس از ،طور كه اشاره شد همان
حـاوي    هـاي  بـين خوشـه  مهمتـرين تفـاوت    .گيرند ميقرار  هاي يكسان خوشه
در ميـزان تـراكم    ها ساير خوشهها و  بات اي توليد شده توسط هاي دنباله جريان

كد شدن داراي الگـوي   به دليل از پيش نت ي عضو يك باتها بات .است ها آن
اي  هـاي دنبالـه   بنابراين جريـان . ارتباطي مشابهي براي دريافت فرامين هستند

ميزان زيادي مشابه هم بـوده و خوشـه حـاوي     ها به باتاين توليد شده توسط 
 .)6شكل ( برخوردار است بالايياي از تراكم  هاي دنباله اين جريان

  

jc

j

)(tS

 
اي توليد شده توسط  هاي دنباله هاي حاوي جريان خوشه) : 6(شكل 

  اي عادي هاي دنباله ها و جريان بات

هـا   اي بات هاي دنباله وي جريانهاي حا براي پيدا كردن خوشه OBDدر روش 
  .شود استفاده مي اي شباهت درون خوشهاز معياري به نام 

 jcخوشـه   فـرض كنيـد   .اي شباهت درون خوشهمعيار  – 6تعريف 
ن شـباهت درو معيـار  . باشـد مركز ايـن خوشـه    jجريان و بردار  mشامل 
  :شود محاسبه مي) 9(با استفاده از رابطه  jcبراي اي  خوشه

)9(  
e j

j

j

d
csm  1)(  

و  اسـت  jتا  jcعضو خوشه  بردارهاي جريانمتوسط فاصله همه  jd كه
  :شود يده مياي نام متوسط فاصله درون خوشه

)10(  



m

i
jij tfd

m
d

1

)),((
1   

  :است jc طول عمر خوشه j و

)11(  jj t    

 .است jcدوره زماني تولد خوشه  jدوره زماني جاري و  tكه 

  ها خوشه ذفح -5- 4
 متفـاوت،  هاي زماني به شبكه در طول دوره اي جديد هاي دنباله ورود جريانبا 

منجر به افزايش  كه اين مسأله يابد ورت خطي افزايش ميبه ص ها تعداد خوشه
. شود افزايش محاسبات مي تر از همه مهم سازي و فضاي مورد نياز براي ذخيره

تعـداد  بـا افـزايش   كنـد،   ل مـي به صورت برخط عم OBDكه روش  جا از آن
. يابـد  جريان افزايش مـي بردار هاي انجام شده براي هر  تعداد مقايسه ها، خوشه

بـراي حـل ايـن مشـكل در پايـان هـر دوره زمـاني         OBDبنابراين، در روش 
بـراي  . شـوند  ها حذف مي ها انتخاب شده و از مجموعه خوشه تعدادي از خوشه

  .شود ف استفاده ميها از معيار حذ انتخاب اين خوشه
متوسط فاصـله درون   jdفرض كنيد .ها خوشه معيار حذف – 7تعريف 

با اسـتفاده   jcمعيار حذف براي . باشد jcخوشه طول عمر  j اي و خوشه
  :شود محاسبه مي) 12(از رابطه 

)12(  jjj dcrc )(  

ها در يـك بـازه زمـاني     بات توليد شده توسط اي هاي دنباله جا كه جريان از آن
برخـوردار  هـم   به ي نسبتشباهت زياداز و د شده اايجطور هماهنگ  كوتاه به
بـه مـدت    زيـاد اي  خوشه متوسط فاصله درونبا  ها لذا نگهداري خوشه ،هستند

در معيـار   j في با در نظر گرفتن طول عمـر از طر .طولاني قابل قبول نيست
حـاوي  چنانچـه  شـود تـا    داده مـي  jcخوشـه  هـر  حذف، فرصـت كـافي بـه    

حـذف   C هـاي  ، از مجموعـه خوشـه  باشدها  ناتمام از باتاي  دنبالههاي  جريان
 .را افزايش دهداي خود  شباهت درون خوشه هاي زماني بعدي دورهو در  نشده

  ها آزمايش نتايج - 5
از ترافيـك شـبكه   با اسـتفاده   OBDروش كارآيي هاي انجام شده  در آزمايش

اين ترافيك شـامل انـواع مختلفـي از    . مورد ارزيابي قرار گرفت محلي دانشگاه
هـاي   جريـان  آوري براي جمع. بود FTPو  HTTP ،SMTPها از قبيل  پروتكل

هـر  پايان در  .استفاده شد ]Argus ]8باز  افزار متن از نرم موجود در اين ترافيك
 IPآدرس  هفـت ويژگـي   شـامل  جريان، براي هر جريان يك بردار دوره زماني

درگاه مقصد، پروتكـل، تعـداد   شماره مقصد،  IPمبدا، شماره درگاه مبدا، آدرس 
نمـايي از   7شكل  .شداستخراج  شده منتقل يها ها و تعداد كل بسته كل بايت
  .دهد ميرا نمايش  ها در آزمايشمورد استفاده  بكهبستر ش

Botmaster

Campus
Network

Internet

5×Bot

OBD

 
  OBDروش كارآيي  ارزيابي بستر شبكه مورد استفاده براي) : 7(شكل 

از دوره زماني  كه شداستفاده  HTTPميزبان آلوده به بات  پنجاز  ها آزمايشدر 
يمــات بــراي بهتــرين تنظ 1جــدول در . فعاليــت خــود را آغــاز كردنــد پــنجم
 .نمايش داده شده است OBDروش هاي مورد استفاده در  پارامتر
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 پارامترهاي تنظيم شده) : 1(جدول 

Time period ( t ) 5(s)

Fixed width cluster radius ( ) 0.5

Similarity threshold ( sm ) 0.95

Remove threshold ( rc ) 10

  
سـايت برتـر    100در مرحله فيلترسازي ترافيك، از يك فهرست سـفيد شـامل   

بـراي ارزيـابي تـاثير هـر يـك از      . استفاده شد] Alexa ]9گزارش شده توسط 
در . ده بــار تكــرار شــد هــر آزمــايش OBDپارامترهــا بــر روي كــارآيي روش 

متوسط بر روي  شعاع ثابت  مقادير مختلف تاثيرب به ترتي 9و  8 هاي شكل
نـرخ  متوسـط  و بـرخط  بنـدي   خوشـه  مرحلـه در هاي توليـد شـده    تعداد خوشه

  .داده شده است نمايشنت  در مرحله تشخيص باتتشخيص 
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 تعداد متوسط رويبر ) (شعاع ثابت مقادير مختلف تاثير ) : 8(شكل 

  بندي برخط توليد شده در مرحله خوشه هاي خوشه
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نرخ متوسط بر روي ) ( تاثير مقادير مختلف شعاع ثابت) : 9(شكل 

  نت در مرحله تشخيص بات تشخيص

تعداد كـل   شود كه با كاهش مقدار  مشخص ميفوق  يها با توجه به شكل
يابد كه اين مسـأله منجـر بـه افـزايش      هر دوره زماني افزايش مي ها در خوشه

هـاي زمـاني بعـدي     در دوره بردارهـاي جريـان  بنـدي   محاسبات هنگام خوشـه 
هـاي   اي غيربـات درون خوشـه   هاي دنباله جريان با افزايش مقدار . شود مي

ن مسأله منجر بـه كـاهش   گيرند كه اي اي بات قرار مي هاي دنباله حاوي جريان
ها و در نتيجه كاهش نـرخ تشـخيص در مرحلـه     معيار شباهت براي اين خوشه

تـوازن بهتـري ميـان تعـداد      5.0بـا انتخـاب   . شود نت مي تشخيص بات
  .شود هاي توليدشده و نرخ تشخيص برقرار مي خوشه

بـر روي متوسـط نـرخ     تاثير مقادير مختلف شعاع ثابـت   10در شكل 
بـا توجـه   . هاي زماني مختلف نمايش داده شده است به تفكيك دوره تشخيص

هـاي زمـاني    متوسط نرخ تشـخيص در دوره شود كه  به اين شكل مشخص مي
بالاتر بـوده و در   اين پارامتردر مقايسه با ساير مقادير  5.0يكسان براي 
  .شود درصد نزديك مي 100هاي زماني به نرخ  تعدادي از دوره
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بر روي متوسط نرخ ) (تاثير مقادير مختلف شعاع ثابت ) : 10(شكل 

  هاي زماني به تفكيك دورهنت  در مرحله تشخيص باتتشخيص 

هـاي   بر روي متوسط تعداد خوشهها  خوشهوجود معيار حذف تاثير  11در شكل 
با توجه به ايـن  . بندي برخط نمايش داده شده است در مرحله خوشهتوليد شده 

هـا بـا طـول عمـر و      خوشـه در صورت عدم حذف  شود كه شكل مشخص مي
ها در هر دوره زماني به  متوسط تعداد خوشهاي زياد  متوسط فاصله درون خوشه
يابد كـه خـود باعـث افـزايش محاسـبات در مراحـل        صورت خطي افزايش مي

  .شود نت مي برخط و تشخيص باتبندي   خوشه
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 تعدادبر روي متوسط ها  خوشه حذف وجود معيارتاثير ) : 11(شكل 

  بندي برخط هاي توليد شده در مرحله خوشه خوشه
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در مرحلـه   هـا  نـت  براي تشخيص برخط بات OBDبه نام  يدر اين مقاله، روش
در فرآينـد  هـا   كه از رفتار هماهنگ و گروهي بات شدپيشنهاد فرمان و كنترل 

اين روش، شـامل چهـار مرحلـه اصـلي فيلترسـازي      . كند استفاده ميتشخيص 
نـت   بندي برخط و تشخيص بات  اي، خوشه هاي دنباله ترافيك، استخراج جريان

فهرسـت سـفيد شـامل    در مرحله فيلترسازي ترافيك، با استفاده از يـك  . است
اسـتخراج  در مرحلـه   شـده و عتماد ترافيك شـبكه پـالايش   هاي مورد ا ميزبان
اسـتخراج   بردارهاي جريـان از  اي مجموعهاز اين ترافيك اي،  هاي دنباله جريان

بـا  اسـتخراج شـده   بردارهـاي جريـان   بنـدي بـرخط،    در مرحله خوشه .شود مي
بـه تعـدادي   ) OFWC(بندي با شـعاع ثابـت بـرخط     استفاده از الگوريتم خوشه

داراي هـايي كـه    خوشـه نـت،   در مرحله تشخيص بـات . شوند م ميخوشه تقسي
هـا از يـك آسـتانه     اي آن بوده و معيـار شـباهت درون خوشـه   حداقل دو عضو 

تشـخيص داده  نت  هاي حاوي ترافيك بات عنوان خوشه شباهت بيشتر باشد، به
از نرخ  OBDدهند كه روش  نشان ميهاي انجام شده  نتايج آزمايش. شوند مي

هـا برخـوردار    نت ي تشخيص باتبالا و نرخ هشدار نادرست پايين براتشخيص 
  .است

  ها نت هاي تشخيص بات با ساير روش OBDروش  مقايسه) : 2( جدول
  روش تشخيص

  ها نت بات
تشخيص

هاي  نت بات
 ناشناخته

تشخيص 
با  ها نت بات
C&C رمزشده

تشخيص 
برخط 

ها نت بات

نرخ هشدار
نادرست 
 پايين

BotGAD [4]      

BotMiner [5] –   –  

DataAdaptive [6]  –    

Rishi [10]  – –    –

BotProbe [11] – –    

BotSniffer [12]    –  

OBD      
  

 هربه دليل اين كه  است، هاي ناشناخته نت بات قادر به تشخيص OBDروش 
نـت   عضو آن بات هاي نت را بر اساس رفتار گروهي هماهنگ و مشابه بات بات

. هـا مشـترك اسـت    نـت  در بـين انـواع بـات   دهد كه اين ويژگي  تشخيص مي
رمـز   فرمان و كنتـرل ها با كانال  نت روش قادر به تشخيص باتاين  ،همچنين

اي تنهـا بـر    براي هر جريان دنباله جرياندليل اين كه بردارهاي  به شده است،
 2در جـدول  . شـوند  خراج مـي اي است هاي آن جريان دنباله اساس سرآيند بسته

نمـايش  ها  نت هاي تشخيص بات روش سايربا در مقايسه  OBD روشجايگاه 
  .شده است داده

  سپاسگزاري
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  ها زيرنويس
                                                 
1 Compromised 
2 Botnet 
3 Bot 
4 Zombie army 
5 Distributed Denial of Service (DDoS) 
6 Spamming 
7 Information leakage 
8 Click fraud 

9 Identity thief 
10 Cross-cluster correlation 
11 Command and Control 
12 White listing  
13 Online Botnet Detection (OBD) 
14 Flow 
15 Online Fixed Width Clustering 
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