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  چکیده
 ، مقاومت بیشتري در آشوب توابع  گری د  بزرگ بودن فضاي کلید آنها نسبت به          به دلیل پیچیدگی و     1آشوبوابع فوق   هر چند که ت   

 در یکنند از مقاومت کـاف یر استفاده می تصوي رمزنگارياس برا ی که تنها از توابع فوق ک      ییتم ها یمقابل حملات هکرها دارند اما الگور     
 و عملگر ترکیـب ارائـه   آشوبه توابع فوق ید جهت رمز کردن تصاویر بر پای این مقاله یک روش جددر. ستندیبرابر حملات برخوردار ن 

 که شامل حساسیت به مقادیر اولیه ، رفتار شبه تصادفی و غیر تناوبی بـودن  آشوبدر این روش ما از قابلیتهاي توابع فوق    . شده است 
تم در یش قدرت الگوریافزاباعث کسل ها یب کردن مقدار پیدر ترک ب  یگر ترک ن استفاده از عمل   یهمچن. تابع می باشد ، بهره می گیریم      

 ـ حمله کننده از قـدرت و امن  يهاتمی از الگور  ياری در برابر بس   یبی ترک  روش . شود یم 2هابرابر حمله کننده     . برخـوردار اسـت  یت کـاف ی
ها  و ابعاد تصویر نیز به همراه مقادیر پیکسل شودیم رمزگذاري تصویر به صورت برداري انجام     ت،یش امن یبه جهت افزا  علاوه بر این    

دهد که تصویر    است این عدد نشان می     11بین تصویر رمز شده و تصویر اولیه        )  PSNR ( ن نسبت تفاوت  یشتریب.  شودرمزگذاري می 
  .رمز شده به اندازه کافی با تصویر اولیه متفاوت است

  

  کلمات کلیدي
  تم حملهي ، الگوريتم تکاملي ، عملگر ترکيب ، الگوربآشورمزنگاري تصوير ، تابع فوق 

  
 

 
 

  مقدمه - 1
در جهان دیجیتال امروزي امنیت تصاویر دیجیتال بیش از پیش اهمیـت پیـدا               

رشد  انتقال تصاویر دیجیتـالی از   در سالهاي اخیر سرعت زیادي در . کرده است 
هـاي  انالدر بیشتر حالات ک   .طریق کامپیوتر بویژه اینترنت صورت گرفته است      

ارتباطی به اندازه کافی امن نبوده و توسط دزدان و هکرها مـورد هجـوم قـرار                  
 يمهـم در فنـاور  بنابراین امنیت و پنهان سـازي تـصاویر یـک امـر      .می گیرند 

اند که روشهاي    پیشنهاد شده  کارروشهاي زیادي براي این     .  می باشد  اطلاعات
در اصـل  . برخوردار هستندهاي منحصربفرديه آشوب  از ویژگییمبتنی بر نظر 
داراي چندین ویژگی هستند که آنها را به عنوان بخش      3آشوبناك  سیستمهاي  

اولـین بـار در   .اساسی ساختاردهی سیستم هاي رمزگذاري تبدیل نمـوده اسـت       
 از آن بـه بعـد   [4] براي رمزنگـاري اسـتفاده شـد   آشوب از سیستم    1989سال  

 آشـوب یتم هاي رمزنگـاري بـر پایـه    تحقیقات زیادي جهت ارائه و آنالیز الگور      
 ماننـد حـساس و   آشوبارائه گردیده است این تحقیقات بیشتر ویژگی هایی از     
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 و غیـر تنـاوبی   رآشـوب یمقادوابسته بودن به مقادیر اولیه، شبه تصادفی بـودن       
 يتم هـا ی از الگـور   یدر بعـض   [1,2]بودن تـابع را مـورد بحـث قـرار داده انـد            

گر استفاده شده است مـثلا  ی ديتم هایاس با الگور یب تابع ک  ی از ترک  يرمزنگار
 يتم هـا یر الگـور  ی ـ اخ يدر سـال هـا    [13]. ی عـصب  ياس با شبکه ها   یتابع ک 

 یکنند، ارائـه شـدند از آن جملـه م ـ   یاس عمل م  ی که بر اساس توابع ک     يگرید
...  و[11] ی بلاک ـيتم رمزنگاری، الگور[12]عی سريتم رمزنگاریتوان به الگور

لگوریتم رمزنگاري خوب باید علاوه بر این مسائل، باید نسبت   یک ا  .اشاره کرد 
به کلیدهاي اشتباه حساس باشد و فضاي کلید آن به باید به اندازه کافی بزرگ     

 . داشته باشـد   ی مقاومت کاف  باشد تا بتواند در مقابل حملات کورکورانه و شدید        
و نیـز بـزرگ    به دلیل پیچیدگی که در آنها وجود دارد  [3,4] آشوبتوابع فوق   

 معمـولی، مقاومـت بیـشتري در        آشـوب بودن فضاي کلید آنها نسبت به توابع        
تم هـا در مقابـل حمـلات    ین الگـور ی ـهرچند که ا  . مقابل حملات هکرها دارند   

ت ی ـ حملـه امن يتم هـا یگر الگور ی دارند اما در مقابل د     یکورکورانه مقامت خوب  
 ـی برخوردار ن یکاف شان دادنـد کـه الگـوریتم    ستند روما و بلیت در تحقیق خود ن

 کنند در مقابل حمله ها    یر را رمز م   یهایی که بر اساس توابع فوق کیاس تصو       
ر ی مقـاد ينه سـاز ی در به ی تکامل يتم ها ی کاربرد عمده الگور   [7].مقاوم نیستند 
 اسـتفاده شـده   ي همچـون رمزنگـار  يگـر یتم در موارد دین الگوریاست اما از ا  

بهبود یافته پنهـان سـازي بـا    الگوریتم هاي   از آن جمله می توان       [5,6].است
سـپس  . افـت ی بهبـود  (GIC)ن روش به وسیله سیستم     یا. را نام برد     4ژنتیک

ن ی ـ ا[9-7]الگوریتم رمزگذاري بر پایه عملگر ترکیب می باشـد یـشنهاد شـد            
 يتم هـا یر ندارنـد در الگـور  یاس را در رمز کردن تصو یقدرت توابع ک  تم  یالگور

 دارد و بـه    يادیار ز یدر مقایسه با تصویر اولیه تفاوت بس      اس تصویر رمزشده    یک
است اد یه و کد رمز شده زیر اولین تصویب ن نسبت تفاوت یشتریب مقدار یعبارت

  .ستین نینچنی ای تکامليتم هایکه در الگور
 قـدرت  یعن ـی هـر دو روش  ي هـا یژگ ـی شده است تـا از و     یسع در این مقاله    

  .الگورتیم ژنتیک استفاده شودت یو امن آشوب توابع فوق يرمزنگار
ا به یک بردار نگاشت میـدهیم سـپس   ر ابتدا از تصویر اولیه ارائه شده روش  در  

مقالـه  . رمزگذاري می شـود آشوباین بردار با استفاده از عملگر ترکیب و توابع       
 حملـه  يانواع روش هـا  2در بخش .ارائه شده شامل بخش هاي زیر می باشد   

تم ی مراحـل الگـور  3و در بخـش  را شـرح مـی دهـیم        ر رمز شده  یک تصو یبه  
که شامل تبدیل تصویر به بردار ، رمز گذاري بردار      می کن ی را مرور م   يشنهادیپ

 در مـورد نتـایج   3ودر نهایت رمزگشایی تصویر حاصل مـی باشـد ، در بخـش      
 بـه  4آزمایشگاهی الگوریتم پیشنهادي بحث می کنیم و در نهایـت در بخـش           

  . مربوط می باشدبحث و نتیجه گیري 

  حملهيهاروش - 2
یک الگوریتم حمله کننده سعی می کند تا بر اسـاس دانـش و اطلاعـاتی کـه                

دانش الگوریتم می تواند . بدست آورده است تصویر رمز شده را رمزگشایی کند       
مواردي همچون تصویر رمز شده ، دسترسی محدود به مکانیزم رمز نگـاري و              

تم ها هیچ دسترسی به کلید رمز ندارند بدیهی رمز گشایی باشد ولی این الگوری
است هرچه دانش و اطلاعات الگوریتم بیشتر باشد رمزگشایی تـصویر آسـانتر              
خواهد بود روش هاي حمله را بر اساس میزان دسترسی به اطلاعات می توان             

 [7]:به چهار سطح تقسیم کرد 
  الگوریتم هایی که تنها به کد رمز شده تصویر دسترسی دارند .1

الگوریتم هایی که علاوه بر کد رمز شده تصویر ، به یک یا چند تـصویر             .2
 به همراه کد رمز مربوطه آنها دسترسی دارند

الگوریتم هایی که دسترسی محدود به مکانیزم رمز نگاري تصویر دارنـد           .3
به طوري که می توانند چند تصویر دلخواه را رمز کرده و از کد رمز شده          

 آن استفاده کنند 
یتم هایی که دسترسی محدود به مکانیزم رمز گشایی تصویر دارنـد    الگور .4

به طوري که می توانند چند کد رمزتصویر دلخواه را رمزگشایی کـرده و              
 .تصویر اولیه را بدست آورند

الگوریتم هاي دسته اول و دوم به دلیل قدرت کمی که در رمـز گـشایی دارنـد      
شوند که توسـط مکـانیزم هـاي    بیشتر براي حمله به کد رمزهایی استفاده می       

براي حمله به الگوریتم هاي رمزنگـاري پیچیـده تـر          . ساده رمزنگاري شده اند   
هاي طبقه سوم و چهارم استفاده می مانند رمزنگاري با توابع کیاس از الگوریتم    

  شود 
روما و بلیت در تحقیق خود نشان دادند که الگوریتم هایی که بر اسـاس توابـع       

تصادفی بدست می آورند و آنرا با مقدار پیکسل هـا ترکیـب         فوق کیاس مقدار    
می کنند در مقابل حمله ها مقاوم نیستند آنها در تحقیـق خـود  بـا اسـتفاده از            

 ي انحصاريایو عملگر  )  آوردن مقادیر تصادفی    براي بدست (توابع فوق کیاس    
یـک تـصویر را رمـز نگـاري کردنـد و           ) جهت ترکیب آن با مقدار هر پیکسل      (

 س  بدون داشتن کلید تصویر را رمزگشایی کردندسپ
 يایبراي این کار آنها ابتدا تصویري را با استفاده از توابع فوق کیاس و عملگر         

 فوق ع رمز کردند بدین صورت که براي هر پیکسل مقدار خروجی تابيانحصار
 تقسیم کرده و مقدار باقیمانده آن با مقـدار پیکـسل مربوطـه            256کیاس را بر    

 می شود سپس با استفاده از دو روش مختلف تـصویر اصـلی را               ي انحصار يای
  .بدون دسترسی به کلید به دست آوردند

روش اول با استفاده از دسترسی محدود به الگوریتم رمزنگاري در سـه مرحلـه         
  تصویر اصلی را بازیابی می کند

تصویري هم اندازه تصویر اصلی ولی با مقـادیر صـفر توسـط الگـوریتم                 .1
 را بـا کـد رمـز تـصویر     (B)نگاري ، رمز می شود و کد رمـز حاصـل     رمز

 مـی   (P) می کنیم و حاصـل را        بی ترک ي انحصار يایتوسط   (C)اصلی
  نامیم

تصویري هم اندازه تصویر اصلی که مقدار هر پیکـسل آن برابـر شـماره           .2
ستون است  توسـط الگـوریتم رمزنگـاري ، رمـز مـی شـود و کـد رمـز                

 می کنیم و بر بی ترکي انحصاريایرا توسط  (B) را با تصویر   (J)حاصل
 . جابجا می شود(P)اساس ترتیب مقادیر هر سطر مقادیر سطرهاي 

تصویري هم اندازه تصویر اصلی که مقدار هر پیکـسل آن برابـر شـماره           .3
سطرآن است  توسط الگوریتم رمزنگـاري ، رمـز مـی شـود و کـد رمـز                    

 می کنیم و بـر      ب  ی ترک ي انحصار يایتوسط   (B) را با تصویر   (I)حاصل
 . جابجا می شود(P)اساس ترتیب مقادیر بدست آمده سطرهاي 

ن جـدول  ی ـهمـانطور کـه در ا  .  دهـد ین روش را نشان م   ی ا )1( جدول شماره   
 بدسـت   یر اصـل  ی تـصو  Pر  یدر تصو   سطرها ییپس از جابجا   شود   یمشاهده م 

  .دیآیم
ن یاول است با اه به روش یبا شبیر رمز شده تقر  ی حمله به تصو   يبراروش دوم   

 دسترسی محـدود بـه الگـوریتم      تم حمله کننده    ین روش الگور  یتفاوت که در ا   
   سه مرحله تصویر اصلی را بازیابی می شودتم درین الگوریدارد ارمزگشایی 
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تصویري هم اندازه تصویر اصلی ولی بـا مقـادیر صـفر توسـط مکـانیزم                .1
 کـد رمـز    را بـا   (B)رمزگشایی ، رمزگشایی می شـود و تـصویر حاصـل          

 مـی کنـیم و حاصـل را       بی ـ ترک ي انحصار يایتوسط   (C)تصویر اصلی 
(P)می نامیم   

تصویري هم اندازه تصویر اصلی که مقدار هر پیکـسل آن برابـر شـماره           .2
ستون است  توسط الگوریتم رمزنگاري ، رمز مـی شـود و بـا اسـتفاده از        

ب مـی  ی ـ ترک(B) را بـا تـصویر  (J) کد رمز حاصل ي انحصار يایعملگر  
 جابجا می (P)کنیم و بر اساس ترتیب مقادیر هر سطر مقادیر سطرهاي       

 .شود
تصویري هم اندازه تصویر اصلی که مقدار هر پیکـسل آن برابـر شـماره           .3

سطرآن است  توسط الگوریتم رمزنگـاري ، رمـز مـی شـود و کـد رمـز                    
 می کنیم بی ترکي انحصاريایتوسط عملگر  (B) را با تصویر  (I)حاصل

 . جابجا می شود(P)تیب مقادیر بدست آمده سطرهاي و بر اساس تر

 یبی ترکيرمزنگار - 3

  رمزنگاري - 3-1
س یدر قـدم اول مـاتر   کنـد   یر را در سه مرحله رمز م      یتم بکار رفته تصو   یالگور
ر همراه یشود تا اندازه تصوین مسئله باعث م یشوند ا یل م یر به بردار تبد   یتصو

اس دو ی ـتفاده از توابـع فـوق ک  ر رمز شوند در مرحله دوم بـا اس ـ یر تصویبا مقاد 
کـسل بـا   ین دو پیر ایشود و در مرحله بعد مقاد    ین بردار انتخاب م   یکسل از ا  یپ

ل کسیر پین روش مقادیدر ا. شوندیب میگر ترکیب با همدیاستفاده از تابع ترک  
 يگریدکسل یکسل با پ یگر هر پ  یه عبارت د   شوند وب  یب م یگر ترک یها با همد  
تم یتم در الگوریت الگوری امنشود تاین مسئله باعث می شود ایرمز مر یدر تصو

  .ابدیش یافزا حمله يها

  تبدیل ماتریس تصویر به بردار  -3-1-1
یکی از مهمترین مسائلی که در این روش مد نظر قرار گرفته است رمز کـردن    

بر خلاف روش ها والگوریتم هـاي پیـشین کـه عمـل          . اندازه تصویر می باشد   
ن روش اندازه یي مقادیر پیکسل ها انجام می شد ، در ارمزگذاري را تنها بر رو    

تصویر نیز به همراه مقادیر پیکسل هاي موجود درتصویر اولیه رمزگذاري مـی           
) آرایه یک بعـدي (بدین ترتیب که ما ابتدا ماتریس تصویر را به یک بردار        .شود

تبدیل می کنیم ،این بردار یک بردار سطري بـوده کـه از کنـار هـم گذاشـتن                 
 ين کار  موجب افزایش امنیـت در رمزنگـار         یآید ا رهاي تصویر بدست می   سط
  .ر می شودیتصو

  آشوبتوابع فوق  -3-1-2
 قابلیتهاي چـون  حـساسیت بـه مقـادیر اولیـه ، رفتـار شـبه               آشوبتوابع فوق   

تصادفی و غیر تناوبی بودن تابع دارند این ویژگی ها باعث اهمیت این تـابع در   
 با توجه به بزرگ بودن فـضاي کلیـد آن    شوبآرمزنگاري شده است تابع فوق      

  . معمولی امنیت بالاتري دارد این توابع در زیر آمده استآشوبنسبت به تابع 
( )

( )( )
( )323

3212

211

*cos*
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sin*

xxx
xxxx

xxx

π
π
π

=
+=

+=
 )1                                (

        
 بـار تکـرار   n بالا پـس از  آشوبخروجی توابع فوق   x1 , x2  x3 ,سه عدد 

 ایـن اعـداد را بـه    mod(xi , m)تابع . اعدادي حقیقی هستنداست این اعداد،
 I*J نگاشت می کنند اگر اندازه تـصویر کلیـد   [m 0]اعدادي صحیح در بازه  

ر می توان دو پیکسل به     یز روابط و   آشوبباشد با استفاده از خروجی تابع فوق        
 در عملگـر  (p3) در بردار مشخص کـرد و مقـدار   ( p2) و ( p1)آدرس هاي  

  .رکیب مورد استفاده قرار می گیردت

  [7]تم حملهیمراحل الگور ) : 1(جدول 
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ر ير هم اندازه تصويتصو
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 دو پیکـسل از بـردار تـصویر را    آشـوب بدین ترتیب ما با استفاده از توابع فـوق   

البته نکته قایل ذکر این اسـت کـه         .جهت عمل رمزگذاري استخراج می کنیم       
این هدف نیز پیکسل هاي انتخاب شده از بردار تصویر نباید تکراري باشد، که          

..  و الگوریتم هاي خاص قابل دستیابی می باشـد آشوببا استفاده از توابع فوق     
 این مقادیر با توجه به کاربرد خـاص بـه تـابع             p1,p2,p3بعد از انتخاب مقادیر     

ترکیب جهت انجام عمل رمزگذاري و تشکیل بردار رمزگذاري شـده داده مـی          
  .شوند

  استفاده از عملگر ترکیب جهت رمزگذاري -3-1-3
از انجا کـه  . در این مقاله ما از این الگوریتم به شکل متفاوتی استفاده کرده ایم           

عملگر ترکیب نقش مهمی در بهینه سازي را در الگـوریتم ژنتیـک بـر عهـده                
تم در مقابل انـواع  یت الگورین عملگر جهت بالا بردن امنینجا از ا یدر ا ما  ا. دارد
این عملگر به شـکل هـاي مختلفـی از قبیـل یـک      .ت استفاده شده است  حملا

در این مقایه ما از روش یک نقطـه  .تعریف می شود... نقطه اي ، دو نقطه اي و    
 تولید می کنیم ، کـه همـان     آشوباي که مورد نظر را با استفاده از توابع فوق           

را بـر روي  است، وعمل ترکیـب  ) 3(  تولید شده در مرحله قبل رابطه    p3مقدار  
مشخص شـده انـد ،      ) والد ها  (p1,p2پیکسل هاي از بردار  که توسط مقادیر         

 سطح خاکستري مـی باشـد،   256از انجایی که تصویر داراي     . انجام می دهیم  
مـسئله اي کـه در   .  بیت نمایش داد  8بنابریان هر پیکسل را می توان توسط 

 256صویر که مـی توانـد از      اینجا به وجود می آید این است که مقادیر اندازه ت          
براي حل این مشکل مـا بـراي   . .  بیت داشته باشد 8بزرگتر و فضایی بیش از 

  . بیت استفاده می کنیم16ذخیره سازي اندازه تصویر از 
  

  
    عمل ترکیب تک نقطه اي-)1(شکل 

  رمزگشایی - 3-2
 و آشـوب  از توابـع فـوق   مراحل رمز نگاري یک تـصویر بـا اسـتفاده    ) 2(شکل  

  تصویر کلید نشان می دهد 

  
    نمودار کلی مراحل رمزنگاري-)2(شکل 

الگوریتم رمزگشایی مشابه الگوریتم رمزنگاري است براي این کـار ابتـدا ابتـدا         
 بار تکرار بدست مـی آوریـم بـا    nرا پس از ) 1( رابطه آشوبخروجی تابع فوق    

دو پیکـسل از بـردار کلیـد و نقطـع تقـاطع      ) 2( ایـن مقـادیر و رابطـه         توجه به 
مشخص میشود حال دوباره عمل ترکیب را تکرار می کنیم تا داده هـا تـصویر           

پس از رمز گشایی بردار با استفاده از دو درایه    . مقادیر اولیه خود را بدست آورند     
گشایی شـده بدسـت    پایانی بردار که ابعاد تصویر را نشان می دهند تصویر رمز          

  می آید 
 و آشـوب مراحل رمز گشایی یک تصویر بـا اسـتفاده از توابـع فـوق             ) 3(شکل  

  تصویر کلید نشان می دهد 

  
    نمودار کلی مراحل رمز گشایی-)3(شکل 

 پیاده سازي  - 4
جهت بررسی قدرت و استحکام الگوریتم هر تصویر رمزگذاري شده با تـصویر            

رابطـه  . مقایـسه گردیـد    ن نـسبت تفـاوت      یشتریبزگشایی شده از نقطه نظر      رم
  .شودیمحاسبه م زیر صورت به ریتصو بین دو  5ن نسبت تفاوتیشتریب







=

MSE
MaxPSNR log*10  )3                                (

        
 در واقع ماکزیمم مقدار  ممکن پیکسل از هر سطح رنـگ مـی      Maxدر اینجا   

  . نیز به صوزت زیرمحاسبه می گردد6ن مجذور خطایانگیمشد و با
( ) ( )( )∑∑∑
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n,m    ابعاد تصاویر می باشند .D,E        بر لایه رنگی منفردي از تصویر رمزگذاري 

 بین تصویر رمـز  ن نسبت تفاوت یشتریبمقدار  . شده و رمزگشایی دلالت دارند    
 است این عدد نشان می دهد که تصویر رمـز شـده بـه        11لیه  شده و تصویر او   

 ن مجـذور خطـا  یانگی ـماندازه کافی با تصویر اولیه متفاوت است علاوه بر ایـن    
  بین تصویري که به درستی رمز شده با تصویر اولیه صفر است

  

۱ ۰ ۱ ۰ ۱ ۰ ۱ ۱ 

        
  

        

۱ ۰ ۰ ۱ ۱ ۱ ۱ ۰ 

 

۱ ۰ ۱ 1 ۱ 1 ۱ 0 

۱ ۰ ۰ ۰ ۱ ۰ ۱ ۱ 

 

  تابع
 آشوبفوق 

بردار 
 رمزشده

بردار رمز 
عملگر  = گشایی شده

 ترکیب

+ 

تصویر رمز 
 گشایی شده

  تابع
 آشوبفوق 

بردار 
 تصویر

  تصویر
  اولیه

  تصویر
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+ 
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  تصویر لنا) : 4(شکل 

  
شده اسـت   نشان داده   ) 4(تصاویر رمزگذاري شده تصویر لنا است که در شکل          

 با پارامتر هاي آشوب می باشد این تصویر توسط تابع فوق  512*512ابعاد آن   .
  آمده است ) 5(رمز شده است حاصل این رمز نگاري در شکل ) 2(جدول 

  
  آشوب مقادیر تابع فوق -)2(جدول 

x1  x2  x3  Iteration 
0.001 0.0004 0.5 10 

  

  
  دي الگوریتم پیشنهاباتصویر رمز شده –) 5(شکل 

  

  

  
  هیستوگرام تصویر اصلی ) الف–) 6(شکل 

  هیستوگرام تصویر رمز شده) ب
 ن نـسبت تفـاوت   یشتری ـبدر پایان زمانی که یک کلید اشتباه معرفی شد مقدار         

تصویر رمزگذاري شده و تصویر تخریب شده به میـزان قابـل تـوجهی تفـاوت        
اري شده است بـدین  تفاوت بین تصویر اولیه و تصویر که به اشتباه رمزنگ  . رددا

جزئـی  مقابـل  معناست که این الگوریتم به اندازه کافی قدرتمند بوده که بتواند     
در حالی که مقایسه بـین یـک    . کلید مقاومت کندترین تغییرات در پارامترهاي   

   . صفر استن مجذور خطایانگیمتصویر رمزگذاري شده و تصویر اولیه مقدار 
  

  به اندازه x2  مقدار آشوب کلید نادرست تابع فوق -)3(جدول
0,00001  

x1 x2  x3  Iteration 
0.001 10.0004 0.5 10 

  

  
  )2(جدولرمزنگاري با پارامترهاي–) 7(شکل 

 

 نتیجه گیري - 5
 آشوبدر این مقاله یک روش جهت رمز کردن تصاویر با استفاده از توابع فوق          

ن روش مـا از    در ای ـ . و عملگر ترکیب مربوط به الگوریتم ژنتیک ارائـه گردیـد          
 که شامل حساسیت به مقـادیر اولیـه ، رفتـار شـبه      آشوبقابلیتهاي توابع فوق    

 بهـره   غیر تناوبی بـودن تـابع مـی باشـد      د و ی کل ي، بزرگ بودن فضا   تصادفی  
 دارند ی در مقابل حملات کورکورانه مقامت خوبتوابعن یهرچند که ا  م  یگرفته ا 
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استفاده از . ستندی برخوردار نیت کافی حمله امنيتم هایگر الگوریاما در مقابل د  
 بـه  ن توابـع  ی ـا.ش دهدیت روش را افزی تواند امن  ی م گری د یبی ترک يروش ها 

همراه قابلیتهاي بـالاي عملگرهـاي تکـاملی کـه مـی تـوان از آن جملـه بـه                
. جستجوي عمومی براي بدست آوردن بهینـه را نـام بـرد ، بهـره مـی گیـریم          

کاملی وابسته به مقادیر تصادفی بود ولـی در     عملگر ترکیب در الگوریتم هاي ت     
 جهـت تولیـد   آشـوب روش پیشنهادي این وابستگی توسط به کارگیري توابـع      

علاوه بر این روش ما بـرخلاف  .  نقطه تقاطع در عملگر ترکیب از بین می رود     
روش هاي پیشین داراي این نوآوري و مزیت است که رمزگذاري تصویر را به               

داده و ابعاد تـصویر نیـز بـه همـراه مقـادیر پیکـسل هـا               صورت برداري انجام    
.  رمزگذاري می شود ودر نتیجه امنیت به طور قابل توجهی افـزایش مـی یابـد           

 اسـت  11 بین تصویر رمز شده و تـصویر اولیـه         ن نسبت تفاوت    یشتریبمقدار    
این عدد نشان می دهد که تصویر رمز شده به انـدازه کـافی بـا تـصویر اولیـه              

 بین تصویري که بـه درسـتی      ن مجذور خطا  یانگیمست علاوه بر این     متفاوت ا 
رمز شده با تصویر اولیه صفر است و پس از رمز گشایی بـا کلیـدهاي صـحیح             
تصویري کاملاً مساوي با تصویر اولیه حاصل می شود اگر هر گونه تغییري در         

یر می کلید داشته باشیم تصویر را نمی توان به درستی رمز گشایی کرد این تغی     
  .  رخ داده باشدآشوبتواند در کلید تابع 
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