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  چكيده

ر الگوريتماند. دو نكته اساسي دهاي متنوعي در زمينه رمزنگاري تصوير، بر پايه توابع آشوب پيشنهاد شدهدر سال هاي اخير الگوريتم
هاي هاي رمزنگاري تصوير، بر روي پردازندههاي رمزنگاري تصوير، سرعت و امنيت مي باشند. تا به حال سرعت اجراي الگوريتم

هاي لازم براي اجرا بر روي گرافيكي محاسبه و مقايسه نشده است. در اين مقاله الگوريتم رمزنگاري بر پايه توابع آشوب، كه ويژگي
براي به هم ريختن مكان  Kolmogorovگرافيكي را داشته باشد، پيشنهاد شده است.در اين الگوريتم، از نگاشت  هايپردازنده
است. الگوريتم پيشنهادي، بر روي هاي تصوير استفاده شدههاي تصوير و از تابع لجستيك براي جايگزيني مقدار پيكسلپيكسل
شان مي دهد پياده سازي اين الگوريتم بر روي پردازنده گرافيكي با ابزار برنامه سازي شده است. نتايج نگرافيكي پياده پردازنده
به  كه تر مي باشدبرابر سريع 10000هاي ترتيبي بر روي پردازنده دو هسته اي، سازي الگوريتم، در مقايسه با پيادهCUDAنويسي 

هاي امنيتي جهت ارزيابي الگوريتم پيشنهادي در نظر گرفته شده در اين مقاله، فاكتور دليل اجراي همزمان هزار ها ريسمان مي باشد. 
  است.

  كلمات كليدي
  امنيت، پردازشگر گرافيكي، توابع آشوب، رمزنگاري تصوير، سرعت.

 
 
 

 مقدمه -1

با رشد سريع تصاوير ديجيتال و پخـش گسـترده آن بـر روي اينترنـت،     
از، اهميـت  محافظت از اطلاعات ديجيتال در برابر كپي و توزيع غير مج

بيشتري پيدا مي كند. در بسياري از موارد، كانال ارتباطي، قادر به ايجـاد  
هاي متنوعي ها نمي باشد. در همين راستا روشامنيت در مقابل نفوذ گر

 .[1,2]براي رمزنگاري تصوير بر پايه آشوب پيشنهاد شده اند

زي، از نويز، حساسيت زياد نسبت به كليد و سـادگي پيـاده سـا   رفتار شبه
هــاي آشــوب در رمزنگــاري تصــوير مــي هــاي ســيگنالجملــه مزيــت

هـاي آشـوبي دو   هاي بيان شده، يكسري نگاشـت باشند.علاوه بر مزيت
بعدي وجود دارند، كه بسيار مناسب براي جايگشت پيكسل هاي تصوير 

 روشي بـراي جايگشـت پيكسـل    Scharingerو  Picherمي باشند. 

. [3]انـد ارائـه داده  Kolmogorovاشـت  هاي تصوير با اسـتفاده از نگ 
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Fridrich هاي عمـومي توسـعه داد. سـپس    روش قبلي را براي كاربرد
Chen et al  روشي جديد براي رمزنگاري تصوير، با استفاده از نگاشت

نيز روش ديگري بـر پايـه    Lian et alارائه داد.  Cat Mapسه بعدي 
  . [4]الگوريتم نگاشت استاندارد ارائه داد

  آشوبي تصوير، شامل دو قسمت مي باشند:هاي رمزنگاريه الگوريتمهم
هـا بـر پايـه توابـع آشـوب      : مكان پيكسلجايگشت پيكسل هاي تصوير

 تغيير مي كنند.

عمل جايگزيني: مقدار پيكسل هاي تصوير بر پايـه توابـع آشـوب يكـي     
 پس از ديگري و وابسته به مقدار قبلي پيكسل تغيير مي كند.

حله آنقدر تكرار مي شوند تا تصـوير رمزنگـاري شـده، توليـد     اين دو مر 
  شود.

دو مرحله اشاره شده، توان بسيار مناسبي جهت رمزنگاري تصوير دارنـد،  
سازي موازي را ندارند و اين به اين دليل است كه مقـدار  اما قابليت پياده

جديد پيكسل وابسـته بـه مقـدار قبلـي پيكسـل مـي باشـد. حتـي اگـر          
اي هم وجود داشته باشد، محدوديت هايي كه توابع چندهسته يپردازنده

شود برنامه بـه صـورت ترتيبـي و روي    آشوب ايجاد مي كنند، باعث مي
يك هسته اجرا شود. نكته مهم ديگري كه مـي توانـد سـرعت اجـراي     
رمزنگاري تصوير را كاهش دهد، تعداد زياد ضرب و تقسيم هـاي مميـز   

 شناور مي باشد.

بندي تصـوير  ايده بلاك Qing Zhou et alلات فوق، براي حل مشك
 Kolmogorovاز نگاشـت   را پيشنهاد داد. بااستفاده از اين ايده، ابتـدا 

شـود، سـپس تصـوير بـه     هاي تصويراستفاده ميبراي جايگشت پيكسل
بـراي جـايگزيني پيكسـل     S-boxشـود، و از  تقسيم مي تعدادي بلاك

  .[4]هاي داخل هر بلاك استفاده مي شود
Kwok-ko  نيز با استفاده از عملAdd and Shift  هنگام جايگشت

در اين  .[5]هاي تصوير باعث تسريع در عمليات رمزنگاري شدپيكسل
مقاله از نگاشت استاندارد براي جايگشت پيكسل ها ي تصوير استفاده 

 Add شده است. سپس قبل از ورود به مرحله جايگزيني عمليات ساده

and Shift  پيكسل با مقدار قبلي در همان مكان انجام مي شود. هر
 سپس عمل جايگزيني با استفاده از نگاشت لجستيك انجام مي شود.

روش ارائه شده، زمان مورد نياز براي براي رسيدن به فاكتور هاي 
برابر كرده  Lian et al، 3/1  [5]امنيتي مناسب را نسبت به روش

  است.
   Yong wong شنهاد كرد كه عمل جايگشت و نيز روشي را پي

 در اين .[6]جايگزيني تصوير، در يك بار پيمايش تصوير انجام شود
ابتدا تصوير به بلاك هايي تقسيم مي شود. سپس با استفاده از وش ر

همزمان هم جايگشت بلاك ها و جايگزيني پيكسل  ،فضايي تابع آشوب
دي استفاده عامل ديگر تسريع روش پيشنهاهاي تصوير انجام مي شود. 

    از تابع آشوب فضايي براي توليد اعداد تصادفي مي باشد.
اسـت كـه در   ر اين مقاله، الگوريتمي جهت رمزنگاري تصوير ارائه شدهد

هاي گرافيكـي  عين استفاده از توابع آشوب، قابليت اجرا بر روي پردازنده
ــوب     را دارد. ــابع آش ــوير از ت ــاي تص ــه جايگشــت پيكســل ه در مرحل

Kolmogorov  با اسـتفاده  استفاده شده است. به دليل قابليت توازي
از قابليت پردازنده هاي گرافيكي براي هـر پيكسـل نيـز يـك ريسـمان      
تعريف شـده اسـت. در مرحلـه جـايگزيني پيكسـل هـاي تصـوير تـابع         

ول لجستيك به كار گرفته شده كـه در ايـن مرحلـه هـر ريسـمان مسـئ      
   اجراي هر بلاك مي باشد. 

گيري سرعت در رمزنگاري تصوير، بودن معيار مناسب در اندازهبه دليل ن
گرافيكي و همچنـين، زمـان   زمان اجراي الگوريتم فوق بر روي پردازنده

گيـري و  ي مركـزي، انـدازه  ترتيبـي بـر روي پردازنـده    اجراي الگوريتم
گرافيكي مورد بحـث قـرار   هاياست. در بخش دوم پردازندهمقايسه شده

در بخش سوم الگوريتم پيشنهادي ارائه خواهد شـد و در  خواهند گرفت. 
بخش نتايج تجربي، كارايي روش پيشـنهادي از نظـر امنيـت و سـرعت     

  مورد ارزيابي قرار خواهد گرفت.     

  نقش پردازنده گرافيكي در پردازش تصوير  -2
امكان اجراي همزمان  SIMDبا معماري   (GPU)هاي گرافيكيپردازنده

. پياده [7]فراهم مي كنند CUDAابزار برنامه نويسي  صدها ريسمان را با
، به علت توان عملياتي بالاي واحد CUDAهاي برداري يكسان با سازي

هر پردازنده گرافيكي شامل چندين واحد .  [8]اجراي برداري، بسيار كارا است 
جهت اجراي كد بر  CUDAاست.  MPبه نام  SIMDپردازش مستقل 

، به پردازنده Gridها را به صورت يك فيكي، ريسمانهاي گراروي پردازنده
، متشكل از چندين بلاك و هر بلاك شامل Gridكند. هر گرافيكي ارسال مي
به هر بلاك يك شناسه يكتا نسبت  CUDA. [9]باشدچندين ريسمان مي

مجموعه اي  MPمي دهد (اين شناسه در زمان اجرا قابل دسترسي است). هر 
، حافظه مشترك، كش داده و كش فقط خواندني مي باشد. از رجيستر فايل ها

مشترك با يهايشان را بوسيله حافظهتوانند دادههاي داخل بلاك ميريسمان
معماري داخلي پردازنده  1سرعت دسترسي بالا به اشتراك بگذارند. شكل 

 . گرافيكي را نشان مي دهد
 
 

  
  

 
 
 
 
 
 
 
 
 
 
 

  
 افيكي: معماري داخلي پردازنده گر1شكل 

، بستر بسيار مناسبي براي پردازش تصوير ايجاد CUDAابزار برنامه نويسي 
كرد و هاي تصوير را بر روي هر ريسمان نگاشتتوان پيكسلكند. ميمي

ها به صورت موازي عمليات مربوط به هر پيكسل را اجرا كنند. در ريسمان
 هايندهسازي تصوير بر روي پرداز روشي براي تسريع در فشرده [10]
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نيز احراز هويت بر پايه امضاي ديجيتالي  [11]است. در گرافيكي پيشنهاد شده
 NVIDIA's Tesla C1060گرافيكي تصوير بر روي پردازندهنگاريو نهان
هاي تصوير در بيشتر است. با توجه به مستقل بودن پيكسلسازي شدهپياده

حجم سنگين را به طور توان محاسبات با هاي پردازش تصوير، ميالگوريتم
  موازي و در زمان كمتري انجام داد.

  الگوريتم پيشنهادي -3
در اين الگوريتم، معماري رمزنگاري تصوير با استفاده از توابع آشوب، شامل دو 

  هاي تصوير مي باشد.بخش جايگشت و جايگزيني پيكسل
شود، كه مكان استفاده مي Kolmogorovدر مرحله جايگشت، از نگاشت 

در  Kolmogorovريزد. مدل گسسته تابع هاي تصوير را به هم ميلپيكس
  بيان شده است. 1 معادله

  
  

Microsoft Equation 
3.0

 
)1(  

x  وy  از مكان فعلي پيكسل مختصات جديد پيكسل هستند وبا استفاده
باشند كه اعداد صحيح مثبت مي  S=1,2,3,… ، ns، بدست مي آيند

-مي qs=1/nsاست)،  N*Nشود (اندازه تصوير مي Nها برابر  nsمجموع 

  آيد.بدست مي بالاي از رابطه Fsباشد و  
يك تابع ارائه شده است  2طور كه در معادله هماندر اين الگوريتم، 
Logistic Map  كند. اعداد تصادفي را توليد مي 1تا  0اعداد تصادفي بين

  شوند.مي  XORبدست آمده با مقدار فعلي پيكسل 
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ام iارزش پيكسل  Ciباشد و ام در تصوير ميiمقدار پيكسل  Vi، 2در معادله 

 q ،16باشد و تابع تابع لجستيك مي fباشد. تابع در تصوير رمزنگاري شده مي
كليد  Kd .كندجدا مي 2رقم بعد از اعشار را به روش مشخص شده در معادله 

  است. 56مقدار ثابت  Lرمزنگاري و 
بي تغيير مي ترتي ها با استفاده از يك روشدر مرحله جايگزيني، ارزش پيكسل

است. براي حل  Logisticاين به معناي اجراي ترتيبي نگاشت كنند و 
 و ايجاد توازي جهت افزايش سرعت اجراي الگوريتم مشكل ترتيبي اجرا شدن

و الگوريتم ترتيبي نگاشت  متقسيم مي كني 8*8هاي ، تصوير را به بلاك
Logistic هاي ديگر اجرا ميرا براي هر بلاك به صورت مستقل از بلاك -

براي هر بلاك  Logisticبندي اجراي نگاشت كنيم، با استفاده از اين تقسيم
   را با يك ريسمان مجزا انجام خواهيم داد.

يريت كد ، بدليل نبود مدCUDAهاي پياده سازي شده توسط بازدهي برنامه
در كامپايلر آن، بشدت به نوع الگوريتم استفاده شده و استراتژي استفاده از 

سازي الگوريتم فوق در مرحله حافظه وابسته است. به همين دليل براي پياده

است. در  CUDAسازي توسط اول نياز به مناسب سازي آن، جهت پياده
شود. الگوريتم نتخاب ميمرحله بعد بهترين استراتژي جهت استفاده از حافظه ا

ها و قسمت ديگر فوق را مي توان به دو قسمت، يك قسمت جايگشت پيكسل
ها تقسيم كرد. دليل جداسازي اين دو قسمت، درصد توازي جايگزيني پيكسل

توان به صورت كاملا موازي  اجرا ها را ميآنهاست. قسمت جايگشت پيكسل
تصوير به  ر كه پيشتر ذكر شد،طوهمان كرد در حاليكه در قسمت جايگزيني

  شود و بلاك ها به طور موازي اجرا شوند. بلاك هايي تقسيم بندي مي
در ابتدا تصوير توسط پردازنده مركزي به يك ماتريس بلاك بندي شده تبديل 

مقدار  P كه است و  P ،Mمي گردد كه هر درايه آن حاوي سه مقدار 
نيز مقدار  nsي كه پيكسل در آن قرار دارد و شماره بلاك Mعددي پيكسل، 

   است. 1ذكر شده در معادله 
پردازنده گرافيكي  Global حافظه بهاصلي پردازنده اين ماتريس از حافظه 

با پردازنده گرافيكي حداقل  Globalمنتقل مي شود. سرعت ارتباط حافظه 
  كزي است. با پردازنده مر اصلي برابر سريعتر از سرعت ارتباط حافظه 20

 در قسمت جايگشت پيكسل ها، به ازاي هر پيكسل يك ريسمان ايجاد مي
شود. ريسمان مورد نظر، داده هاي درايه مورد نظر پيكسل مربوطه را از حافظه 

Global به حافظه  گرافيكيپردازندهShared كه جزء سريع گرافيكيپردازنده ،
و سرعت دسترسي آن  ترين حافظه هاي موجود در پردازنده گرافيكي است

، منتقل مي كند. سپس محاسبات مربوطه گرافيكي استبرابر سرعت پردازنده
گردد. قبل از انتقال پيكسل، با سرعت بسيار زياد اجرا مي جهت جايگزيني

جهت جلوگيري از ازدست  Syncthreadها به مختصات جديد از تابع پيكسل
ك ريسمان به تابع هنگامي كه ي ها استفاده مي شود.رفتن پيكسل

Syncthread كه تمامي شود تا زماني رسد، اجراي آن متوقف ميمي
برسند و پس از آن اجراي تمامي  Syncthreadها به اجراي ريسمان
پس از پايان كار تمام ريسمان ها، كنترل اجرا به  يابد.ها ادامه ميريسمان

دازنده گرافيكي جهت پردازنده مركزي باز مي گردد تا تنظيمات جديد براي پر
  اجراي قسمت جايگزيني انجام گردد. 

در اين مرحله به ازاي هر بلاك از تصوير يك ريسمان ايجاد مي گردد. هر 
گرافيكي پردازنده Globalريسمان اطلاعات مورد نياز خود را از حافظه 

اري گرافيكي به رمزگذپردازنده Sharedفراخواني كرده و با استفاده از حافظه 
  لاك مورد نظر خود مي پردازد.ب

پس از پايان كار تمامي ريسمان ها، كنترل بار ديگر به پردازنده مركزي باز 
به گرافيكي پردازنده Globalمي گردد و ماتريس داده ها نيز از حافظه 

  منتقل مي شود.اصلي حافظه 

  نتايج تجربي -4
، Lenaدر اين قسمت با پياده سازي الگوريتم پيشنهادي بر روي عكس 

-گرافيكي نشان داده  مركزي و پردازندهتفاوت سرعت اجرا بر روي پردازنده

پيكسل  256*256با ابعاد  Lenaاست. در اين آزمايش، عكس خاكستري شده
  است.ديده مي شود،  به عنوان تصوير اصلي در نظر گرفته شده 2كه در شكل

Kdكليد در الگوريتم رمزنگاري تصوير، حالت اوليه
مي باشد كه به  و پارامتر 

  .بيت در نظر گرفته شده است 56صورت اعشاري و با دقت 
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پس از اتمام رمزنگاري تصوير، تضمين امنيت و سرعت دو نكته اساسي مي 
باشند. امنيت الگوريتم پيشنهادي از لحاظ تحليل آماري، تحليل حساسيت اين 

ضاي كليد، مورد بررسي قرار گرفته كليد و تحليل ف روش نسبت به تغييرات
  آورده شده است. 1است، كه نتايج تجربي آن در جدول 

  
 : تحليل الگوريتم پيشنهادي از لحاظ امنيتي1جدول 

  
همچنين هيستوگرام تصوير رمزنگاري شده، هيستوگرام يكنواختي مي باشد 

  نشان داده شده است.  3كه در شكل 
  
  
  
  
  

و هيستوگرام تصوير رمز شده ( از  Lena: هيستوگرام تصوير 3شكل 
  چپ به راست)

ي، جهت رمزنگاري تصوير پيشنهاد شده، بر روي الگوريتم رمزنگاري آشوب
پياده سازي شده است.  GeForce 9800 GTXگرافيكي  پردازنده

و محيط برنامه  windows 7الگوريتم پيشنهادي بر روي سيستم عامل 
ميانگين زمان اجراي  2اجرا شده است. جدول  2.3ي نسخهCUDA نويسي 

 GeForce 9800 GTX افيكيگر الگوريتم پيشنهادي بر روي پردازنده
اين افزايش سرعت  مركزي را نشان مي دهد.پردازندهبر روي  اجرا در مقابل

گرافيكي در اجراي همزمان به دليل توان پردازنده برابر) 10000( گيرچشم
    باشد.هزاران ريسمان مي

  
و  CPUاجرا الگوريتم پيشنهادي بر روي  : تفاوت سرعت2جدول 

GPU  
 

 نتيجه گيري -5

در اين مقاله يك روش رمزنگاري تصوير با استفاده از توابع آشوب كه قابليت 
اجرا بر روي سكوي موازي داشته باشد ارائه شد. در اين روش، از نگاشت 

Kolmogorov  براي جايگشت پيكسل هاي تصوير و تابع لجستيك براي
سرعت بخشيدن به جريان  يكسل هاي تصوير استفاده شده است.جايگزيني پ

هاي گرافيكي پردازش با بكارگيري قدرت پردازش موازي كه توسط پردازنده
شده  پيشنهاديهاي باعث افزايش سرعت اجراي الگوريتم حاصل شده است

و پردازنده  اي با پياده سازي الگوريتم فوق بر روي پردازنده دوهسته است.
ي نشان داده شد كه نه تنها الگوريتم فوق از امنيت لازم برخوردار است گرافيك

بلكه پياده سازي آن بر روي پردازنده گرافيكي و استفاده از ريسمان ها مي 
برابر نسبت به پردازنده دو هسته اي  10000تواند سرعت اجرا را تا حدود 

  افزايش دهد.
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    افقي  -0.0031
  عمودي  -0.0250  ضرايب همبستگي

  قطري  -0.0007
0.9954  NPCR حساسيت به كليد  
0.3313  UACI 

  آنتروپي اطلاعات  7.9894
  فضاي كليد   2209*2112

GeForce 9800 GTX CPU dual core E5200 

sµ0.2 2.11ms

 
و تصوير رمز گزاري شده  Lena: تصوير 2شكل 

  (از چپ به راست)
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