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 بسمٍ تعالي

 

 المللي اوجمه رمس ایران َشتمیه کىفراوس بیه َای آمًزشي کارگاٌساری گجسئیات بر
http://iscisc2011.um.ac.ir 

 
 
 

 W11کذ کارگاٌ :  .1

 بذافسارَا لیتحل عىًان: .2

افشارّا ٍجَد  ٍ جاسَس ّا تیک رٍت ّا، ًت تات ،یتزٍ یّا اسة ،یٌتزًتیا یّا کزم ّا، زٍسیٍ لیاس تذافشارّا اس قث یاهزٍسُ اًَاع هختلف: چکیذٌ .3

 ذیتَل یَتزیکاهپ ستنیس کیتِ هٌاتغ  زهجاسیغ یٍ دستزس یصٌؼت یاطلاػات، جاسَس یآٍر جوغ ة،یدارد کِ تا اّذاف گًَاگَى شاهل تخز

 ایپَ لیٍ تحل ستایا لیتحل کزدیرٍ هختلف تزخَردار است. ػوذتا اس دٍ یّا افزاد ٍ ساسهاى یتزا یادیس تیتذافشارّا اس اّو لیتحل يیاتزا. تٌشًَذ یه

 ا،یپَ لیکِ در تحل یآى است. در صَرت یتِ اجزا اسیتذافشار تذٍى ً کی یرفتار کل یّذف تزرس ستا،یا لی. در تحلشَد یهٌظَر استفادُ ه يیا یتزا

 يیتز اس خطزًاک یکیّا تِ ػٌَاى  ًت . تاتزدیگ یقزار ه یهَرد تزرس شتاىیه ستنیاجزا شذُ ٍ ًحَُ تؼاهل آى تا س یٍاقؼ  شثِ طیهح کیتذافشار در 

تا  اجنًت شاهل سِ هزحلِ اًتشار، فزهاى ٍ کٌتزل، ٍ حولِ است. در هزحلِ اًتشار، هْ ّز تات اتی. چزخِ حشًَذ یاًَاع تذافشارّا شٌاختِ ه

. در هزحلِ کٌذ یه جادیخَد ا یّا را تزا اس تات یا کِکزدُ ٍ شث لیرا تِ تات تثذ ّا شتاىیآى ه ز،یپذ ةیآس یّا شتاىیاس ه یادیتؼذاد س یساس آلَدُ

اس حولات را تِ صَرت ّواٌّگ ٍ تا قذرت  یکزدُ ٍ در هزحلِ حولِ، اًَاع هختلف تیّا را اس راُ دٍر ّذا تات يیفزهاى ٍ کٌتزل، تا ارسال فزاه

 .کٌذ یه یساسهاًذّ یقزتاً یتالا تز رٍ اریتس یثیتخز

  

 :گاندَىذ ارائٍ .4

 رایاوامٍ يابستگي عىًان شغلي رشتٍ تحصیلي آخریه مذرک تحصیلي م خاوًادگيوام ي وا

 دکتزی هْذی آتادی
هٌْذسی 

 کاهپیَتز
 mahdi.abadi@gmail.com داًشگاُ تزتیت هذرس ػضَ ّیات ػلوی

 کارشٌاسی سیٌا رستگار
هٌْذسی 

 کاهپیَتز
 

داًشگاُ فزدٍسی 

 هشْذ
 

 کارشٌاسی ارشذ سادُ هَسی یحیی
هٌْذسی 

 اهپیَتزک
  داًشگاُ تزتیت هذرس داًشجَ

الذیي  شْاب

 خَاُ ًواسی
 کارداًی

هٌْذسی 

 کاهپیَتز
 ػضَ تین ػولیات

آپا  تخصصی آسهایشگاُ

  داًشگاُ فزدٍسی هشْذ

 

افشار اس  گزایش ًزمآهَختِ دکتزی هٌْذس کاهپیَتز  آتادی ػضَ ّیات ػلوی داًشگاُ تزتیت هذرس ٍ داًشآقای : گاندَىذ وامٍ ارائٍ زوذگي .5

دکتز  اًذ. ّای هختلفی را تاکٌَى در ایي سهیٌِ اًجام دادُ تاشٌذ. سهیٌِ تخصصی ایشاى اهٌیت اطلاػات است ٍ پزٍصُ داًشگاُ تزتیت هذرس هی

 تاشٌذ. آتادی هذیز ػولیات آسهایشگاُ تخصصی آپا داًشگاُ فزدٍسی هشْذ ًیش هی

 دٌّذ. ّایی در حَسُ افتا اًجام هی تاشٌذ کِ فؼالیت هٌْذسی کاهپیَتز داًشگاُ تزتیت هذرس هیارشذ  سادُ داًشجَی کارشٌاسی آقای یحیی
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 تاشٌذ. خَاُ ًیش اس اػضای تین ػولیات آسهایشگاُ تخصصی آپا داًشگاُ فزدٍسی هشْذ هی آقای ًواسی

 

 :کارگاٌ مخاطبان .6

o  شثکِ ٍ اهٌیت اطلاػاتٍ هذیزاى کارشٌاساى 

 

 سرفصل: .7

 افشارّاهؼزفی اًَاع تذ 

o افشارّا ّا، جاسَس کیت ّا، رٍت ًت ّای تزٍی، تات ّای ایٌتزًتی، اسة ّا، کزم ٍیزٍس 

 ّا  ًت تات 

o ّا ًت چزخِ حیات تات 

o هکاًیشم فزهاى ٍ کٌتزل 

o ّای هتوزکش، غیزهتوزکش ٍ تزکیثی( ًت ّا )تات ًت اًَاع تات 

o ًت ّایی اس تات هثال ( ّاAgoBot ،SDBot ،PhatBot ،Storm  ٍWaledac) 

o ّای ًسل آیٌذُ ًت تات 

o ّای  ًوایش ػولی تاتRBot  ٍHTTPBot 

 تحلیل پَیای تذافشارّا 

o هزاحل ایجاد آسهایشگاُ تحلیل تذافشارّا 

o ُّا، اتصالات شثکِ، رجیستزی ٍ غیزُ( ّا، فایل تحلیل پَیا در هحیط ٍیٌذٍس )ًظارت تز پزداس 

o ُّا، اتصالات شثکِ ٍ غیزُ( لّا، فای تحلیل پَیا در هحیط لیٌَکس )ًظارت تز پزداس 

 هٌْذسی هؼکَس ٍ تحلیل ایستای تذافشارّا 

o اصَل هٌْذسی هؼکَس 

o ساسی ٍ رفغ اتْام ّای هثْن تکٌیک 

o  ِرٍتزداری اس حافظ 

o ّای  قالة فایلPE  

o هٌْذسی هؼکَس یک تذافشار 

 ًت تحلیل کزم ایٌتزًتی استاکس 

 

 18الي  8ساعت  – 1391شُریًر  22شىبٍ  سٍ –ريز  تمام :برگساری زمان .8

 

 ّای ػاهل آشٌایی تا ستاى اسوثلی ٍ اصَل سیستن ویاز: پیش .9

 

 
                                   مراجعٍ ومائیذ. http://iscisc2011.um.ac.irگاٌ  وام در ایه کارگاٌ بٍ يب برای اطلاع از وحًٌ ثبت

 
 


