
This file has been cleaned of potential threats.

If you confirm that the file is coming from a trusted source, you can send the following SHA-256 

hash value to your admin for the original file.

ca3e934055618566b0ad95042796242cc40a5e6ea65eab1acbcedc150edd5857

To view the reconstructed contents, please SCROLL DOWN to next page. 
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 W08کذ کارگاُ :  .1

 کارّا اًَاع، راُ ذات،یتْذ خچِ،یبات: تار یّا شبکِ عٌَاى: .2

 لیپتاًس صیاس خذهات ٍ در کٌار آى افشا یذیاًَاع جذ صیذایپٍ  یٍر تْزُ صیاطلاعات ٍ ارتثاطات هَجة افشا یفٌاٍر طزفتیپ زیس: چکیذُ .3

اس  یا . ضثکِ تات ضثکِتاضذ یضثکِ تات ه یَتزیکاهپ یّا ٍ ضثکِ ٌتزًتیرٍسافشٍى در ا ذاتیاس تْذ یکیتستز ضذُ است.  يیسَءاستفادُ اس ا

. تذست زدیگ یهَرد استفادُ قزار ه س،یاًٌذ هواًعت اس سزٍه یٌتزًتیضذُ ا عیحولات تَس یاست کِ تزا ٌتزًتیٍ هتصل تِ ا َدُآل یَتزّایکاهپ

تات است. تِ عٌَاى هثال در سال  یّا ضثکِ جادیا یتزا ییّا شُیاطلاعات، اًگ یآٍر کسة پَل ٍ جوع ،یهٌاتع، حس کٌجکاٍ تیآٍردى ظزف

 سیْاجن حولات هواًعت اس سزٍهَرد ت Livejournal ،Twitter  ٍFacebookّوچَى  یاجتواع یّا ثکِهخصَظ ض یّا تیسا 9002

ٍ   Visa.com ،PayPal.comّوچَى  یتشرگ یّا ساسهاى رٍی تز 9000 سال حولِ هطاتِ کِ در ایضذُ قزار گزفتٌذ.  عیتَس

Mastercard.com تات  یّا ضثکِ تعذاد تاس تواًٌذ. سیاس ارائِ سزٍ ّا اسهاىس يیهخصَظ ا یّا تیسا صَرت گزفت ٍ تاعث ضذ تا ٍب

هَضَع  تی. تاتَجِ تِ اّوکٌٌذ یاستفادُ ه ذیجذ یّا کیٍ تکٌ ّا فٌاٍری اس ییّا ضثکِ يیساسًذگاى چٌ گزیاست. اس طزف د صیِ در حال افشارٍساً

است. ّذف  زفتِیپذ تّا صَر ضثکِ يیکطف ٍ هقاتلِ تا ا یتلاش تزا صیاس پ صیّا، اهزٍسُ ت ضثکِ يیضثکِ تات ٍ حولات صَرت گزفتِ تَسط ا

تِ ٍجَد آهذُ  ذاتیتز تْذ یضثکِ تات، هزٍر کیٍ اًتطار  جادیّا، ًحَُ ا تات ٍ اًَاع هختلف آى یّا هزتثط تا ضثکِ نیهفاّ یکارگاُ هعزف يیاس ا

 ّا است. آىکطف ٍ هقاتلِ تا  یّا رٍش یّا ٍ تزرس ضثکِ يیتَسط ا

 

  

 :گاىدٌّذ ارائِ .4

 رایاًاهِ ٍابستگي اى شغليعٌَ رشتِ تحصیلي آخریي هذرک تحصیلي ًام ٍ ًام خاًَادگي

 کارضٌاسی ارضذ هحوذّاضن حقیقت
هٌْذسی 

 کاهپیَتز

هذیز گزٍُ 

 پژٍّص

هزکش آپای داًطگاُ 

 صٌعتی ضزیف
haghighat@cert.sharif.edu 

 کارضٌاسی ارضذ هزین حیذری

هٌْذسی 

فٌاٍری 

 اطلاعات

 کارضٌاس فٌی
هزکش آپای داًطگاُ 

 صٌعتی ضزیف
heidari@cert.sharif.edu 

 

ًاهِ  افشار داًطگاُ صٌعتی ضزیف ّستٌذ کِ هَضَع پایاى آهَختِ هٌْذسی کاهپیَتز گزایص ًزم حقیقت داًصآقای : گاىدٌّذ ًاهِ ارائِ زًذگي .5

 -Formal Analysis of Security Properties of Homomorphic-Cryptographyایطاى ًیش 

Based E-voting Protocols Model Checking Approach َاکٌَى تا هزکش آپای داًطگاُ صٌعتی ضزیف  دُ است. ایطاى ّنت

 ّوکاری دارًذ.
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اًذ.  آهَختِ ضذُ ارضذ اس داًطگاُ صٌعتی ضزیف داًص اًذ ٍ تا هذرک کارضٌاسی خاًن حیذری ًیش در رضتِ هٌْذسی فٌاٍری اطلاعات تحصیل کزدُ

 تاضذ. ّای کاهپیَتزی هی ضثکِ ّای کاهپیَتزی ٍ تحلیل تزافیک ّای کاری ایطاى اهٌیت ضثکِ سهیٌِ

 

 :کارگاُ هخاطباى .6

o کارضٌاساى ضثکِ ٍ اهٌیت اطلاعات 

 

 سرفصل: .7

 ّای تات ای تز ضثکِ هقذهِ -0

 تعزیف ضثکِ تات -0-0

 تْذیذات یک ضثکِ تات -0-9

 ّای تات گستزدگی ضثکِ -0-3

 گیزی خلاصِ ٍ ًتیجِ -0-4

 ّای تات اًَاع ضثکِ -9

 IRCهثتٌی تز پزٍتکل  -9-0

 HTTPهثتٌی تز پزٍتکل  -9-9

 ّای ًقطِ تِ ًقطِ کِهثتٌی تز ضث -9-3

 گیزی خلاصِ ٍ ًتیجِ -9-4

 ّای کطف ٍ هقاتلِ اًَاع رٍش -3

 ّای کطف هثتٌی تز اهضا  تکٌیک -3-0

 ّای کطف هثتٌی تز رفتارّای غیزعادی  تکٌیک -3-9

 DNS ّای  درخَاست ّای کطف هثتٌی تز تکٌیک -3-3

 ّای کطف هثتٌی تز تحلیل تذافشار تکٌیک -3-4

 ًقطِ ّای تات ًقطِ تِ ّای کطف هثتٌی تز ضثکِ تکٌیک -3-5

 گیزی خلاصِ ٍ ًتیجِ -3-6
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